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1. OBIJETIVO

El objetfivo principal del presente Manual es establecer los lineamientos,
politicas y procedimientos definidos para la prevencion y control de riesgos
relacionados con actividades de lavado de activos, financiacion del
terrorismo y financiacion de la proliferacion de armas de destruccion
masiva, las cuales deben ser acatadas y cumplidas sin excepcion, por todos
los colaboradores de iké Asistencia Colombia S.A.S., en adelante iké, con el
objetivo de minimizar los riesgos econdmicos, legales, reputacionales,
operativos y de contagio, derivados de la materializacion de una situacion
relacionada con este tipo de delitos.

2. ALCANCE

El Presente manual forma parte del Sistema de Autocontrol y Gestion del
Riesgo Integral de Lavado de Activos, Financiamiento del Terrorismo y
Proliferacion de Armas de Destruccidon, que ha implementado iké. Este
manual y sus anexos son aplicables a fodos los colaboradores, terceros, y
demads partes de interés, ampliando el marco normativo a toda persona
natural o juridica que desee tener relacion con la organizacion.

Este documento confiene metodologias, politicas, procedimientos, roles y
responsabilidades de todos los colaboradores, incluyendo asi érganos de
administracion y direccion, oficial de cumplimiento y érganos de confrol.
Estos lineamientos y directrices son aplicables a todos los procesos de la
cadena de valor y en especial aquellos en los cuales se realizan actividades
relacionadas con la vinculacion de contrapartes y en los que se presenten
factores de riesgo asociados a lavado de activos, financiacion del terrorismo
y financiaciéon de la proliferacion de armas de destruccion masiva.

El contenido y sus anexos son de obligatorio cumplimiento y en caso de
omisidon, quedardn expuestos a las sanciones legales por parte de los entes
de control y sanciones internas de acuerdo con el reglamento interno de
trabajo de iké.

3. TERMINOS Y DEFINICIONES.

e Activo Virtual: Es la representacion digital de valor que se puede
comercializar o transferir digitalmente y se puede utilizar para pagos o
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inversiones. Los activos virtuales no incluyen representaciones digitales de
moneda fiat, valores y ofros Activos financieros que ya estdn cubiertos en
otfras partes de las Recomendaciones GAFI.

e Aceptacion de riesgo: una decision informada de aceptar las
consecuencias y probabilidad de un riesgo en particular

e Activos: Es un recurso econdmico presente confrolado por la
Organizacion como resultado de sucesos pasados.

e Administracion de recursos relacionados con actividades terroristas:
Corresponde a las conductas contempladas en el arficulo 345 del
Codigo Penal, modificado por el articulo 16 de la Ley 1121 de 2006.

e Administracion de riesgos: la cultura, procesos y estructuras que estdn
dirigidas hacia la administracion efectiva de oportunidades potenciales
y efectos adversos.

e Andlisis de riesgo: un uso sistematico de la informacién disponible para
determinar cuan frecuentemente puede ocurrir eventos especificados y
la magnitud de sus consecuencias.

e Area Geogrdfica: Es la zona del territorio en donde la Organizacién
desarrolla su actividad.

e Ausencia de reporte de Operacion Sospechosa: En caso de que
transcurra un trimestre sin que la Organizacidon Obligada realice un
reporte de operacion sospechosa, el Oficial de Cumplimiento, dentfro de
los diez dias calendario siguientes al vencimiento del respectivo frimestre,
deberd presentar un informe de "ausencia de reporte de Operacion
Sospechosa ante el sistema de reporte en linea, en la forma y términos
que correspondan, de acuerdo con los instructivos de esa plataforma.

e Autocontrol: Es la voluntad de las directivas, representantes y todos sus
empleados para detectar, controlar y gestionar de manera eficiente y
eficaz los riesgos a los que estd expuesta su compania.

¢ Beneficiario final: Es la(s) persona(s) natural(es) que finalmente posee(n)
o confrola(n) a un cliente o a la persona natural en cuyo nombre se
realiza una fransaccion. Incluye también a la(s) persona(s) que ejerzan el
control efectivo y/o final, directa o indirectamente, sobre una persona
juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales
de la persona juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza
control sobre la persona juridica, en los términos del articulo 260 y
siguientes del Codigo de Comercio; o

b. Persona natural que, actuando individual o conjuntamente, sea
titular, directa o indirectamente, del cinco por ciento (5%) o mds
del capital o los derechos de voto de la persona juridica, y/o se
beneficie en un cinco por ciento (5%) o mds de los rendimientos,
utilidades o Activos de la persona juridica;
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c. Cuando no se identifique alguna persona natural en los numerales
a) y b), la persona natural que ostente el cargo de Representante
Legal, salvo que exista una persona natural que ostente una mayor
autoridad en relacién con las funciones de gestion o direccion de
la persona juridica.

Son Beneficiarios Finales de un confrato fiduciario, de una
esfructura sin personeria juridica o de una estructura juridica similar,
las siguientes personas naturales que ostenten la calidad de:
a. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto
similar o equivalente;
b. Comité fiduciario, comité financiero o puesto similar o
equivalente;
c. Fideicomisario(s), beneficiario(s) o) beneficiarios
condicionados; y
d. Cualquier otra persona natural que ejerza el control efectivo
y/o final, o que tenga derecho a gozar y/o disponer de los
Activos, beneficios, resultados o utilidades.

e Cliente: son las personas naturales o juridicas con quienes la organizacion,
mantiene un vinculo legal o confractual para el suministro de los
productos y/o servicios ofrecidos por la organizacion.

e Cddigo de Conducta: Constituye una guia para el personal directivo,
empleados y agentes de la organizaciéon en la aplicacion de prdcticas
legales y éticas en el curso de sus tareas cotidianas.

e Contraparte: Es cualquier persona natural o juridica con la que la
Organizacion tenga vinculos comerciales, de negocios, contractuales o
juridicos de cualquier orden. Entre ofros, son contrapartes los asociados,
empleados, clientes, contratistas y proveedores de Productos de la
Organizacion.

e Compartir el riesgo: compartir con otra de las partes el peso de la pérdida
o del beneficio de la ganancia proveniente de un riesgo particular.

Control del riesgo de lavado de activos, financiaciéon del terrorismo y

financiaciéon de la proliferacion de armas de destruccién masiva:

Comprende la implementaciéon de politicas, procesos, prdcticas u otras

acciones existentes que actian para minimizar el riesgo lavado de activos,

financiacion del terrorismo vy financiacion de la proliferaciéon de armas de
destruccidn masiva en las operaciones, negocios o contratos que realice la
compania.

e Consecuencia: el producto de un evento expresado cudalitativa o
cuantitativamente sea éste una pérdida, perjuicio, desventaja o
ganancia. Podria haber un rango de productos posibles asociados a un
evento.
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e Contrapartes: personas naturales o juridicas con las cuales la compania
tiene vinculos de negocios, confractuales o juridicos de cualquier orden.

e Debida Diligencia: Es el proceso mediante el cual la Organizacion
adopta medidas para el conocimiento de la Contfraparte, de su hegocio,
operaciones, y Productos y el volumen de sus transacciones.

e Debida Diligencia Intensificada: Es el proceso mediante el cual la
Organizacion adopta medidas adicionales y con mayor intensidad para
el conocimiento de la Confraparte, de su negocio, operaciones,
Productos y el volumen de sus fransacciones.

e Organizacién: Es la sociedad comercial, organizacién unipersonal o
sucursal de sociedad extranjera supervisada por la Superintendencia de
Sociedades.

e Evaluacion del control: revision sistemdtica de los procesos para
garantizar que los controles aun son eficaces y adecuados.

e Evaluacion de riesgos: el proceso global de andlisis de riesgo vy
evaluacion de riesgo. El proceso utilizado para determinar las prioridades
de administracion de riesgos comparando el nivel de riesgo respecto de
estandares predeterminados, niveles de riesgo objetivos u otro criterio.

e Evento: un incidente o situacion, que ocurre en un lugar particular
durante un intervalo de tiempo particular.

e Evitar unriesgo: una decision informada de no verse involucrado en una
sifuacion de riesgo.

e Factores deriesgo: agentes generadores delriesgo de lavado de activos,
financiacion del terrorismo y financiacion de la proliferacion de armas de
destruccion masiva.

¢ Financiacion del Terrorismo: Delito que comete toda persona que incurra
en alguna de las conductas descritas en el articulo 345 del Codigo Penal.

e Financiamiento de la Proliferacion de Armas de Destruccion Masiva: es
todo acto que provea fondos o utilice servicios financieros, en todo o en
parte, para la fabricacion, adquisicion, posesion, desarrollo, exportacion,
trasiego de material, fraccionamiento, tfransporte, trasferencia, deposito
o uso dual para propdsitos ilegitimos en contravencion de las leyes
nacionales u obligaciones internacionales, cuando esto Ultimo sea
aplicable.

Factores de Riesgo lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva: Son los
posibles elementos o causas generadoras del Riesgo de lavado de activos,
financiacion del terrorismo vy financiacion de la proliferaciéon de armas de
destruccion masiva para cualquier Organizacion Obligada. La Organizacion
Obligada deberd identificarlos tfeniendo en cuenta a las Contrapartes, los
Productos, las actividades, los canales y las jurisdicciones, entre otros.
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e Grupo de Accién Financiera Internacional: Organismo
infergubernamental constituido en 1989, que fiene como propdsito
desarrollar y promover politicas y medidas para combatir el lavado de
activos y la financiacion del terrorismo. Emitié “Las Recomendaciones”
para el control del lavado de activos vy la financiacion de la actividad
terrorista.

e Gestion de riesgo: cultura, procesos y estructuras dirigidas a obtener
oportunidades potenciales mientras se administran los efectos adversos.

e Herramientas: Son los medios que utiliza la organizacion para prevenir
que se presente el riesgo de lavado de activos, financiacion del
terrorismo y financiacidén de la proliferacion de armas de destruccion
masiva y para detectar operaciones intentadas, inusuales o sospechosas.
Dentro de dichas herramientas se pueden mencionar, entre ofras, |las
senales de alerta, indicadores de operaciones inusuales, programas para
administracion de riesgos organizacionales y hojas electronicas de
control.

o Identificacion de riesgos: el proceso de determinar qué puede suceder,
por qué y cOmo.

¢ Interesados (partes interesadas): aquellas personas y organizaciones que
pueden afectar, ser afectados, o percibir ellos mismos ser afectados, por
una decision o actividad.

e Junta Directiva o Maximo érgano social: Se le conoce como junta de
socios o Junta Directiva y estd conformado por todos los socios o
accionistas de una organizacion.

e Jurisdiccion territorial: Zonas geogrdficas identificadas como expuestas
al riesgo de lavado de activos, financiacion del terrorismo y financiacion
de la proliferacion de armas de destruccion masiva en donde la
organizacion ofrece o compra sus productos.

e Lavado de activos: Delito que comete toda persona que busca dar
apariencia de legalidad a bienes o dinero provenientes de alguna de las
actividades descritas en el articulo 323 del Codigo Penal.

e Llistas Vinculantes: Son aquellas listas de personas y entidades asociadas
con organizaciones terroristas que son vinculantes para Colombia bajo la
legislacion colombiana (articulo 20 de la Ley 1121 de 2006) y conforme all
derecho internacional, incluyendo pero sin limitarse a las Resoluciones
1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y
2178 de 2014 del Consejo de Seguridad de las Naciones Unidas, y todas
aquellas que le sucedan, relacionen y complementen, y cualquiera otra
lista vinculante para Colombia (como las listas de terroristas de los Estados
Unidos de América, la lista de la Unidn Europea de Organizaciones
Terroristas y la lista de la Unidn Europea de Personas Catalogadas como
Terroristas). La Superintendencia de Sociedades mantendrd en su pdgina
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web un listado de las Listas Vinculantes para Colombia como una guia,
sin que estas sean taxativas.

Matriz de riesgo de lavado de activos, financiacion del terrorismo y
financiacion de la proliferacién de armas de destruccion masiva: Es uno de
los instrumentos que le permite a una Organizacion identificar, individualizar,
segmentar, evaluar y controlar los Riesgos lavado de activos, financiacion
del terrorismo y financiacion de la proliferacion de armas de destruccion
masiva a los que se podria ver expuesta, conforme a los Factores de Riesgo
lavado de activos, financiaciéon del terrorismo vy financiacion de la
proliferacion de armas de destruccidon masiva identificados.

¢ Medidas Razonables: Son las acciones suficientes, apropiadas y medibles
en calidad y cantidad para mitigar el Riesgo lavado de activos,
financiacion del terrorismo y financiacion de la proliferacion de armas de
destruccion masiva, teniendo en cuenta los riesgos propios de la
Organizacion Obligada y su materialidad.

e Monitoreo o seguimiento: Es el proceso continuo y sistemdatico que
realizan los sujetos obligados, y mediante el cual se verifica la eficiencia
y la eficacia de una politica o de un proceso, asi como la identificacion
de sus fortalezas y debilidades para recomendar medidas correctivas
tendientes a optimizar los resultados esperados. Es condicidon para
rectificar o profundizar la ejecucidon y para asegurar la retroalimentacion
entre los objetivos, los presupuestos tedricos y las lecciones aprendidas a
partir de la practica.

e OFAC: Oficina de control de Activos Extranjeros de Estados Unidos.

e Oficial de Cumplimiento: Es la persona natural designada por la
Organizacion que estd encargada de promover, desarrollar y velar por
el cumplimiento de los procedimientos especificos de prevencion,
actualizaciéon y mitigacion del Riesgo lavado de activos, financiacion del
terrorismo vy financiacidén de la proliferacion de armas de destruccion
masiva.

e Omisién de denuncia: Consiste en tener conocimiento de la comisiéon de
los delitos senalados en el articulo 441 del Cdédigo Penal y no
denunciarlos.

e Operacion Inusual: Es la operacion cuya cuantia o caracteristicas no
guardan relacién con la actividad econdémica ordinaria o normal de la
Organizacion, que por su numero, cantidad o caracteristicas no se
enmarca dentro de las pautas de normalidad o prdcticas ordinarias de
los negocios en un sector, en una industria o con una clase de
Contraparte.

e Operacion Sospechosa: Es la Operacién Inusual que, ademds, de
acuerdo con los usos y costumbres de la actividad de que se trate, no ha
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podido ser razonablemente justificada. Este tipo de operaciones incluye
las operaciones intentadas o rechazadas que contengan caracteristicas
que les otorguen el cardcter de sospechosas.

e Proveedores: Aquellas contrapartes que prestan sus servicios de compras
o suministros para el desarrollo del objeto social de la organizacion.

e Personas Expuestas Politicamente (PEP): Significa personas expuestas
politicamente, es decir, son los servidores publicos de cualquier sistema
de nomenclaturay clasificacion de empleos de la administracion publica
nacional y territorial, cuando en los cargos que ocupen, tengan en las
funciones del drea a la que pertenecen o en las de la ficha del empleo
que ocupan, bajo su responsabilidad directa o por delegacion, la
direccion general, de formulacion de politicas institucionales y de
adopcion de planes, programas y proyectos, el manejo directo de
bienes, dineros o valores del Estado. Estos pueden ser a través de
ordenacion de gasto, contratacion publica, gerencia de proyectos de
inversion, pagos, liquidaciones, administracion de bienes muebles e
inmuebles. Incluye también a las personas expuestas politicamente
extranjeras y las personas expuestas politicamente de organizaciones
internacionales.

e Persona expuesta politicamente de Organizaciones Internacionales: Son
aquellas personas naturales que ejercen funciones directivas en una
organizacion internacional, tales como la Organizacion de Naciones
Unidas, Organizaciéon para la Cooperacion y el Desarrollo Econdmicos, el
Fondo de las Naciones Unidas para la Infancia y la Organizacion de
Estados Americanos, enfre otros (vr.gr. directores, subdirectores,
miembros de junta directiva o cualquier persona que ejerza una funcion
equivalente).

e Personas expuestas politicamente extranjeras: Son aquellas personas
naturales que desempenan funciones publicas prominentes vy
destacadas en otro pais. En especial, las siguientes personas:

i. Jefes de estado, jefes de gobierno, ministros, subsecretarios o
secretarios de estado;

congresistas o parlamentarios;

miembros de tribunales supremos, fribunales constitucionales u

otras altas instancias judiciales cuyas decisiones no admitan

normalmente recurso, salvo en circunstancias excepcionales;

iv. miembros de tribunales o de las juntas directivas de bancos

centrales;

v. embagjadores;

encargados de negocios;

altos funcionarios de las fuerzas armadas;
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viii. miembros de los drganos administrativos, de gestion o de
supervision de organizaciones de propiedad estatal;

iX. miembros de familias reales reinantes;

dirigentes destacados de partidos o movimientos politicos; y

representantes legales, directores, subdirectores, miembros de la

alta gerencia y miembros de la Junta de una organizacion

internacional (vr.gr. jefes de estado, politicos, funcionarios

gubernamentales, judiciales o militares de alta jerarquia y altos

ejecutivos de organizaciones estatales).

X, %

Politica de prevencién de lavado de activos, financiacion del terrorismo y
financiaciéon de la proliferacion de armas de destruccion masiva: Son los
lineamientos generales que debe adoptar cada Organizacion para que
esté en condiciones de identificar, evaluar, prevenir y mitigar el riesgo
lavado de activos, financiacidon del terrorismo y financiacion de la
proliferacion de armas de destruccion masiva y los riesgos asociados. Cada
una de las etapas y elementos del Sistema de Autocontrol y Gestidon del

Riesgo Integral de Lavado de Activos, Financiacion del Terrorismo vy

Proliferacion de Armas de Destruccion Masiva debe contar con unas

politicas claras y efectivamente aplicables. Las politicas deben incorporarse

en el manual de procedimientos que oriente la actuacion de los funcionarios

de la Organizaciéon para el funcionamiento del Sistema de Autocontrol y

Gestion del Riesgo Integral de Lavado de Activos, Financiacion del

Terrorismo y Proliferacion de Armas de Destruccidn Masiva y establecer

consecuencias y las sanciones frente a su inobservancia.

e Productos: son los bienes y servicios que produce, comercializa,
transforma u ofrece la Organizacion o adquiere de un tercero.

e Probabilidad: Ia probabilidad de un evento especifico o resultado,
medido por el coeficiente de eventos o resulfados especificos con
relaciéon a la cantidad total de posibles eventos o resultados. Utilizado
como una descripcion cualitativa de probabilidad o frecuencia.

e Proceso de administracion de riesgos: la aplicacion sistemdtica de
politicas, procedimientos y prdacticas de administracion a las tareas de
establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y
comunicar riesgos.

e Recomendaciones GAFl: Son las 40 recomendaciones disenadas por el
GAFI con sus notas interpretativas, para prevenir el Riesgo de lavado de
activos, financiacion del terrorismo y financiacion de la proliferacion de
armas de destruccion masiva, las cuales fueron objeto de revision en
febrero de 2012 y de actualizacion en junio de 2019. El resultado de esta
revision es el documento denominado “Estandares Internacionales sobre
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la Lucha Contra el Lavado de Activos, el Financiamiento del Terrorismo y
el Financiamiento de la Proliferacion de Armas de Destruccion Masiva'.

Riesgo lavado de activos, financiacién del terrorismo y financiacién de la
proliferacion de armas de destruccién masiva: Es la posibilidad de pérdida
o dano que puede sufrir una Organizacion por su propension a ser utilizada
directamente o a fravés de sus operaciones como instrumento para el
Lavado de Activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas o el Financiamiento de la Proliferacion de Armas de
Destruccidon Masiva, o cuando se pretenda el ocultamiento de Activos
provenientes de dichas actividades. Las contingencias inherentes al lavado
de activos, financiacion del terrorismo y financiacion de la proliferacion de
armas de destruccidon masiva se materializan a través de riesgos tales como
el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo Reputacional
y los demads a los que se expone la Organizacion, con el consecuente efecto
econdmico negativo que ello puede representar para su estabilidad
financiera, cuando es utilizada para tales actividades.

Riesgos asociados al lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva: Riesgos a
través de los cuales se materializa el riesgo de lavado de activos,
financiacion del terrorismo vy financiacion de la proliferacion de armas de
destruccion masiva; éstos son: reputacional, legal, operativo y contagio.

e Riesgo de Contagio: Es la posibilidad de pérdida que una Organizacion
puede sufrir, directa o indirectamente, por una accidn o experiencia de
una Contraparte.

e Riesgo legal: Posibilidad de pérdida en que incurre una entidad al ser
sancionada u obligada a indemnizar danos como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales.
El riesgo legal surge también como consecuencia de fallas en los
contratos y fransacciones, derivadas de actuaciones malintencionadas,
negligencia o actfos involuntarios que afectan la formalizacion o
ejecucion de contratos o transacciones.

e Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados
a tales factores.

e Riesgo Reputacional: posibilidad de pérdida en que incurre una entidad
por desprestigio, mala imagen, publicidad negativa, cierta o no,
respecto de la institucion y sus prdcticas de negocios, que cause pérdida
de clientes, disminucion de ingresos o procesos judiciales.
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e Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

e Riesgo residual: Es el nivel resultante del riesgo después de aplicar los
conftroles.

e Reporte de operacién sospechosa: En caso de que se identifiquen
operaciones inusuales o sospechosas al interior de la compania se debe
realizar el reporte de operaciones sospechosas (Ros) en la plataforma
sistema de reporte en linea de la Unidad de Investigacion y Andlisis
Financiero.

e Senales de alerta: Hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cualitativos, razones financieras y demds informacién que
la entidad determine como relevante, a partir de los cuales se puede
inferir oportuna o prospectivamente la posible existencia de un hecho o
situacion que escapa a lo que la compania determine como normal.

o Sistema de reporte en linea (SIREL): sistema de informacién en ambiente
web, desarrollado por la Unidad de Investigacion y Andlisis Financiero
Ccomo mecanismo principal para permitir a los sujetos obligados reportar
en linea la informacién establecida. Asi mismo, permite consultar los
certificados de cargue, de los reportes cargados vy visualizar el
consolidado de los mismos.

Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Destruccion Masiva
(SAGRILAFT): Es el sistema de autocontrol y gestidon del riesgo integral de
lavado de activos, financiacion del terrorismo vy financiacion de la
proliferacion de armas de destruccion masiva establecido por la
Superintendencia de Sociedades.

e Unidad de Informacion y Andlisis Financiero (UIAF): Es una unidad
administrativa especial, de cardcter técnico, adscrita al Ministerio de
Hacienda y Crédito PuUblico, creada por la Ley 526 de 1999, modificada
por la Ley 1121 de 2006, que tiene como objetfivo la prevencion y
deteccidén de operaciones que puedan ser utilizadas para el lavado de
activos o la financiacion del terrorismo. Asi mismo, impone obligaciones
de reporte de operaciones a determinados sectores econdmicos.

4. MARCO LEGAL APLICABLE

El marco legal en Colombia sobre la prevencion y control del lavado de
activos, financiacion del terrorismo y proliferacion de armas de destruccion
masiva tiene como finalidad evitar que las companias y sus operaciones y
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sus resultados, puedan ser utilizadas para dar apariencia de legalidad a
activos provenientes de actividades ilicitas.

El Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de
Activos, Financiacion del Terrorismo y Proliferacion de Armas de Destruccion
Masiva, estd fundamentado en los contenidos normativos de cardcter
general y especial previstos en la Constitucion, las leyes, decretos y actos
administrativos emitidos por los entes de vigilancia y conftrol.

A continuacién, se relacionan las principales normas que enmarcan las
obligaciones contenidas en este manual:

4.1.Normas Internacionales:

e Convencion de Viena de 1988: Convencion de las Naciones Unidas
Contra el Trdfico de Estupefacientes y Sustancias Psicotropicas
(Aprobada por la Ley 67 de 1993 — Sentencia C-176 de 1994).

e Convenio de Naciones Unidas para la Represidon de la Financiacion
del Terrorismo de 1999 (Aprobado por la Ley 808 de 2003 — Sentencia
C-037 de 2004).

e Convencion de Palermo de 2000: Convencion de Naciones Unidas
Contra la Delincuencia Organizada (Aprobada por la Ley 800 de 2003
— Sentencia C-962 de 2003).

e Convencion de Mérida de 2003: Convencidon de Naciones Unidas
Contrala Corrupcion (Aprobada por la Ley 970 de 2005 — Sentencia C
— 172 de 2006).

e 40 recomendaciones del Grupo de Accidn Financiera.

4.2.Normas Nacionales:

e Circular Externa 100-000016 de 2020, de la Superintendencia de
Sociedades y sus modificaciones o adiciones.

e ley 222 de 1995 y Decreto 1074 de 2015, corresponde a la
Superintendencia de Sociedades ejercer la vigilancia de las
sociedades comerciales, sucursales de sociedades extranjeras y
organizaciones unipersonales.

e Articulo 10 de la Ley 526 de 1999, modificada por la Ley 1121 de 2006

e Ley 599 de 2000 del Cédigo Penal Colombiano.

5. POLITICA DE PREVENCION Y GESTION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA
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La Junta Directiva de iké Asistencia Colombia S.A.S. definid la siguiente
politica para la prevencion y confrol del riesgo lavado de activos,
financiacion del terrorismo vy financiacion de la proliferaciéon de armas de
destruccion masiva:

A través de la politica establecida en iké se busca proteger a la organizacion
para que esta no sea utilizada a través de sus lineas de negocio, canales de
servicio o confrapartes para facilitar actividades relacionadas con delitos
como el lavado de activos, financiacion del terrorismo, proliferacion de
armas de destruccion masiva o alguna actividad conexa o sus delitos
fuente. Por lo tanto, en iké nos abstendremos de vincular contrapartes y
socios estratégicos que se encuentren en las listas vinculantes para
Colombia de conformidad con el derecho internacional, como son la Lista
del Consejo de Seguridad de las Naciones Unidas vinculadas al terrorismo y
financiacion del terrorismo, Lista de Terroristas de la Unidn Europea v Lista de
la Oficina de control de Activos Extranjeros de

Estados Unidos.

Ademds, seremos cuidadosos de vincular personas naturales o juridicas
nacionales o extranjeras que se encuentren relacionadas en listas
informativas (no restrictivas) por actividades delictivas o asociadas a lavado
de activos, financiacion del terrorismo vy financiacién de la proliferacion de
armas de destruccion masiva, y que puedan afectar a iké en su reputacion
0 en un posible riesgo de contagio.

Todas las dreas de la organizacion estdn obligadas al cumplimiento de la
politica, asi como de los procesos y procedimientos que constituyen el
Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacién del Terrorismo y Proliferacion de Armas de Destruccion Masiva;
igualmente iké deberd socializar su politica de prevencion lavado de
activos, financiacion del terrorismo y financiacion de la proliferacion de
armas de destruccion masiva a las contrapartes con las que inicie vy
mantenga relaciones de hegocios comerciales.

Para garantizar que la aplicacion de la politica y del Sistema de Autocontrol
y Gestion del Riesgo Integral de Lavado de Activos, Financiacion del
Terrorismo y Proliferacion de Armas de Destruccion Masiva se adopten y
formen parte de la cultura organizacional, iké adoptard en los contratos
con los colaboradores, contratistas, clientes y proveedores, distribuidores vy,
en general, en los documentos y negocios que realice, los lineamientos,
clausulas y criterios en materia de prevencion de estos delitos.
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6. MECANISMOS, PROCEDIMIENTOS Y LINEAMIENTOS PARA EL ADECUADO
CUMPLIMIENTO DE LA POLITICA LA/FT/PADM Y DEL SISTEMA DE
AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE LAVADO DE ACTIVOS,
FINANCIAMIENTO DEL TERRORISMO Y PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA

Ademds de la politica de prevencion, el Sistema incorpora los siguientes
lineamientos que también hacen parte fundamental del Sistema de
Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Destruccion Masiva
y complementan la politica de prevencién lavado de activos, financiacion
del terrorismo vy financiacion de la proliferacion de armas de destrucciéon
masiva:

i. LaJunta directiva, asi como la alta gerencia y todos los colaboradores
de iké, antepondrdn los principios éticos y el cumplimiento de las
normas, politicas y procedimientos consagrados en este manual, al
logro de rentabilidades y metas comerciales.

ii. Con el propdsito de impulsar a nivel corporativo la cultura de
autocontrol y gestion del riesgo integral de lavado de activos,
financiacion del terrorismo vy financiacion de la proliferacion de armas
de destruccidon masiva, es deber de los representantes legales,
directivos, administradores y colaboradores de iké asegurar el
cumplimiento de los reglamentos internos y demds disposiciones
relacionadas con el presente Manual.

ili. Todos los colaboradores, directivos y accionistas, principalmente
aquellos que actian en la autorizacion, ejecucion, vinculacion vy
revision de las operaciones de la organizacion, deben conocer y
aplicar a cabalidad los procedimientos establecidos en el Sistema de
Autocontrol y Gestidon del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Destruccion
Masiva (SAGRILAFT), con el fin de garantizar su correcta aplicacion, y
asi contribuir a la prevencion de los delitos ya mencionados.

iv. Todos los colaboradores, directivos y accionistas de iké, deben informar
dentro de los dos (2) dias hdbiles siguientes a la fecha en que conozca
o haya debido conocer de la operacion al Oficial de Cumplimiento, las
operaciones intentadas e inusuales, asi como los hechos o situaciones
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que considere hayan vulnerado la correcta administracion de riesgo
lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccidén masiva.

v. No se podrd realizar operaciones con confrapartes (personas naturales
y juridicas) que no estén plenamente identificadas y personas juridicas
gue no estén legalmente constituidas, asicomo aquellas que presenten
informacion falsa o que estén relacionadas en listas vinculantes para
Colombia. Ver politica de vinculacion de proveedores.

vi. Antes de redlizar la vinculacidén de cualquier contraparte, se deberd
validar previamente sus antecedentes penales y financieros en los
entes de control gubernamental, asi como la verificacion de listas y
cualquier coincidencia deberd ser reportada al Oficial de
Cumplimiento quien analizard la informaciéon y dard la aprobacion o
negacion de la vinculacion. En cualquier caso, se podrd consultar al
Oficial de Cumplimiento para que emita su concepto.

vii. Para efecto de actualizacion de informacion, todas las contrapartes
vinculadas a iké deben diligenciar los formatos de vinculacion de
clientes y proveedores y adjuntar nuevamente los anexos requeridos
por el formato, esto cOmo minimo deberd solicitarse una (1) vez cada
dos (2) anos o cuando lo determine el Oficial de Cumplimiento de
acuerdo con el resultado de su perfil de riesgo, o cada vez que la
confraparte realice cambios sustanciales en sus representantes,
accionistas o en sus condiciones juridicas deberd reportarlo de manera
inmediata a la organizacion para garantizar el proceso de
actualizacién, asi mismo la contraparte deberd informar de manera
inmediata situaciones de tipo reputacional que puedan poner en
riesgo a ike.

Para tal fin, el Oficial de Cumplimiento se apoyard con cada lider de
proceso del drea vinculante para garantizar el cumplimiento de esta
politica.

viii. No se permiten excepciones de informacion y documentaciéon al
momento de la vinculacion de cualquier contraparte, en especial
aquellas que se identifiqguen como personas expuestas politicamente o
presenten cualquier tipo de coincidencia(s) en listas restrictivas,
vinculantes, sancionatorias, informativas u otras, o que por su actividad
econdmica puedan representar un mayor riesgo. Si se llega a presentar
alguna excepcion, solo serd autorizada por el Representante Legal y
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esta decisidon serd expresa, formal y documentada, partiendo del
hecho que iké asumird los riesgos a los que se expone con dicha
vinculacion.

ix. Cualguier incumplimiento al manual, politicas, procedimientos vy
lineamientos del Sistema de Autocontrol y Gestion del Riesgo Integral
de Lavado de Activos, Financiacién del Terrorismo y Proliferacion de
Armas de Destruccion Masiva, serd considerado como una falta grave
y serd analizada de acuerdo con el Reglamento Interno de Trabagjo y la
regulacion sancionatoria en Colombia.

X. Todos los colaboradores deben dejar constancia escrita de su
compromiso frente al cumplimiento del Sistema de Autocontrol y
Gestion del Riesgo Integral de Lavado de Activos, Financiacion del
Terrorismo y Proliferacion de Armas de Destruccion Masiva y a las
politicas inherentes a este.

Lineamientos para la admision de clientes, socios, proveedores vy
colaboradores

El conocimiento de clientes, socios, proveedores, colaboradores, o
cualguier contraparte, le permite a la organizacidon obtener informacion
sobre las caracteristicas bdsicas de identificacion, ubicacién, nivel de
ingresos y activos junto con actividad econdémica que desarrolla la
contraparte (persona natural o juridica) antes de ser vinculada; por lo tanto,
los colaboradores estdn obligados a seguir todos los procedimientos vy
formatos previstos y necesarios para lograr el adecuado conocimiento del
tercero; aun cuando se frate de personas referenciadas o recomendadas
de igual forma se debe cumplir con todos los controles establecidos por el
Oficial de Cumplimiento y la alta direccidon en relacion con la prevencion
del Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas
de Destruccion Masiva.

iké no mantendrd relaciones comerciales ni vinculard a potenciales clientes,
proveedores, conftratistas, colaboradores o cualquier contraparte sea
persona natural o juridica, que se encuentre en las siguientes condiciones:

a. Incluidos en las listas vinculantes para Colombia de conformidad con el
derecho internacional, como son la Lista del Consejo de Seguridad de
las Naciones Unidas vinculadas al terrorismo y financiaciéon del terrorismo,
Lista de Terroristas de la Unidn Europea vy Lista OFAC.
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b. Personas de las que se puede deducir por informacion publica suficiente
y fiable que tienen una investigacion abierta o proceso judicial en curso,
la cual estd relacionada con actividades delictivas, especialmente
aquellas vinculadas al lavado de activos, financiacion del terrorismo y
proliferacion de armas de destruccion masiva. Esta informacion podrd
obtenerse de medios de comunicacion o de expedientes judiciales que
su contenido sea de acceso publico.

c. Personas que tengan negocios cuya naturaleza haga imposible la
verificacion de la legitimidad de las actividades que desarrollan o la
procedencia de los fondos.

d. Personas que se rehusen a entregar la documentacion que permita
realizar una plena identificacion del titular y del beneficiario final.

e. Personas que habiendo presentado la documentacion que permita
realizar una plena identificacion del titular y/o el beneficiario final, se
nieguen a que la organizacion obtenga una copia del documento que
acredite la identidad, o de cualquier ofro documento que resulte
necesario para su vinculacion comercial.

f. Personas que presenten documentos manifiestamente falsos o cuyas
caracteristicas externas, permitan albergar serias dudas sobre su
legalidad o legitimidad.

g. Cualquier ofra categoria no contemplada en las anteriores que sea
convenientemente aprobada por el érgano interno, con fines ilegitimos
por parte de personas, U organizaciones, con propositos criminales que
conlleven a una exposicion de la organizacion a riesgos legales y/o
reputacionales.

iké entablard relaciones comerciales o de negocios con personas naturales
o juridicas que se encuentren debidamente constituidas, con experiencia
requerida para la prestacion de los servicios y/o suministro de productos,
equipos o materiales necesarios para su operacion.

Lineamientos de consulta en listas restrictivas e informativas

Antes de entablar una relacién comercial o juridica con un potencial cliente,
proveedor, colaborador o cualquier contraparte, es obligacion realizar la
consulta en listas restrictivas e informativas respecto de las contrapartes
correspondientes, independientemente que estas sean personas naturales
o juridicas.

La consulta en listas restrictivas e informativas se debe realizar por nombre
completo y nUmero de identificacion en personas naturales, y en personas
juridicas se deberd consultar por el NIT y razdn social, asi como por el nUmero
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de identificacion de cada representante legal y nombre completo del
representante legal.

En el caso de personas juridicas la consulta debe realizarse a:

e Ala persona juridica

e Representantes legales

e Accionistas, socios o asociados que tengan una participacion en el
capital social igual o superior al cinco por ciento (5%). En este caso, se
debe llegar al beneficiario final (persona natural), es deber de los Lideres
de Procesos velar porque se identifique el beneficiario final y dejar
evidencia de la gestion realizada. En el caso extremo en que no haya
sido posible identificar al beneficiario final, se deberd tomar como tal, al
Representante Legal de la organizaciéon a vincular.

Se hace necesario que para cualquier tipo de contratacidon que realice la
compania se debe como minimo realizar la consulta en las siguientes fuentes
de informacion publica:

. Lista de la Organizaciéon de las Naciones Unidas - ONU

. Lista de la Oficina de Conftrol de Activos Extranjeros de Estados Unidos
- OFAC

. Listas de Terroristas de la Union Europea

Se podrd consultar, ademds, fuentes como la Procuraduria, la Policia
Nacional y la Contraloria.

En caso de encontrar coincidencias con lista como ONU, OFAC y las de la
Unidn Europea, no se debe formalizar la relaciéon con la contraparte y se
deberd noftificar de manera inmediata al Oficial de Cumplimiento por
correo electrénico enviando la evidencia de la coincidencia. Cuando la
coincidencia sea con ofra lista se debe consultar al Oficial de Cumplimiento
para evaluar el tipo de coincidencia y sobre la accidén a seguir.

La consulta en listas restrictivas e informativas se realizard con el fin de
identificar en primera instancia si la confraparte registra alguna
coincidencia con delitos relacionados con LA/FT/FPADM vy serdn objeto de
monitoreo.

Para mds informacidén consultar el procedimiento de vinculacion de
contrapartes CBCPL16P03.
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Controles generales para la prevencion del lavado de activos, financiacion
del terrorismo y financiacién de la proliferaciéon de armas de destruccion
masiva en el proceso de pagos y recaudos

e Dejar evidencia completa y suficiente de todas las transacciones
realizadas.

e No compartir informacion financiera, comercial, legal o de cualquier
otra indole con terceros sin autorizacion previa de la direccidon/gerencia
a quien pertenece la informacion.

e No prestar el nombre de la organizacidn para realizar negocios o
movimientos de dinero de terceros.

e No readlizar pagos ni recibir pagos de terceros que no tfengan relacion
contractual con iké a menos que se apruebe por parte del Director
General la excepcioén y el Oficial de Cumplimiento realice su debida
diligencia intensificada ante la operacion y los terceros cumplan con
todos los formalismos de vinculacion descritos para clientes o
proveedores.

e Todos los formatos, formularios y demds documentos diligenciados por
las contrapartes, deberdn ser revisados por el lider del proceso
correspondiente y no podrdn tener enmendaduras ni espacios en
blanco y contard con toda la informacién adicional requerida para su
vinculacion.

e La actudlizacion de informacidon para contrapartes recurrentes la
deberd realizar el gerente del drea vinculante de acuerdo con los
ordenamientos del Oficial de Cumplimiento y los criterios establecidos en
el perfil de riesgo arrojado en el modelo de perfilamiento, mencionado
mds adelante.

e Antes de la ejecucion de pagos a terceros, se deberd realizar la
verificacion de listas.

Informacién requerida para el proceso de conocimiento de clientes

Uno de los controles establecidos por la organizacidn en materia de
prevencion y control de LA/FT/FPADM, es la de contar con informacion de
las contfrapartes con las que se mantienen vinculos comerciales o
contractuales en general. Para esto se han establecido procedimientos de
conocimiento del cliente, en donde se exige el diligenciamiento del formato
de vinculacién de contrapartes CBCPL16FO1 definido para tal propdsito.

El conocimiento del cliente le permite a la compania obtener informacion
sobre las caracteristicas bdsicas de identificacion, ubicacion, nivel de
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ingresos y activos junto con actividad econdmica que desarrolla el cliente
(persona Natural o Juridica) antes de ser vinculada; por lo tanfo, los
colaboradores estan obligados a seguir todos los procedimientos previstos y

necesarios para lograr el adecuado conocimiento del cliente, aun cuando
se trate de personas referenciadas o recomendadas.

El cliente deberd anexar los soportes de la composiciobn accionaria y
cuando estos tengan 5% o mds de las acciones o titulos deberdan ser
identificados plenamente segun los términos establecidos en este manual
sobre beneficiario final.

Por ninguna razén se puede aceptar exclusivamente la palabra en el
proceso de admisidon de clientes y omitir los controles establecidos.

Los clientes que deban readlizar el proceso de conocimiento deberdn
suministrar toda la informacion contemplada en formato de vinculacion de
contrapartes CBCPLI16F01.

Los lideres de procesos velardn por que sus colaboradores designados en su
drea para verificar el correcto y completo diligenciamiento del formato de
vinculacion de contrapartes estén cumpliendo con su labor.

Perfilamiento de clientes
De acuerdo con la informacién obtenida por parte del cliente, se
determinard su perfil de riesgos inicial.

El perfilamiento inicial permitird establecer un nivel de riesgo bajo, medio y
alto con base en la informaciéon bdsica suministrada en primera instancia.
Este scoring ubicard el perfil de riesgo del cliente o potencial cliente de tal
manera que permita generar senales de alerta tempranas. Para todo cliente
recurrente se deberd actualizar la informacién como minimo anualmente,
sin perjuicio que, durante su permanencia comercial con iké, presente
alguna senal de alerta que obligue a readlizar una debida diligencia
intensificada, mediante la cual se requiera solicitar informacién actualizada
al tercero.

Todos aquellos clientes que mediante el modelo de perfilamiento arrojen un
perfil de riesgo medio o alto, en primera instancia, se mantendrd
monitoreadas las transacciones realizadas como resultado de la relacion
contractual y se deberd actualizar la informacion como minimo cada ano.
Este control quedard bajo la responsabilidad del drea Comercial.
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Esta actualizacion de informacion incluye el diligenciamiento del formato de
vinculacion de contrapartes, solicitud de documentacion adicional descrito
en el formato de vinculacion de contrapartes CBCPL16FO01.

Lineamientos especiales de conocimiento de proveedores

El conocimiento de los proveedores permite obtener informacion, sobre las
caracteristicas bdsicas de los potenciales proveedores antes de ser
vinculados, por esto los funcionarios encargados de la seleccion vy
vinculacion de proveedores estdn obligados a seguir todos los
procedimientos previstos y necesarios para lograr el adecuado
conocimiento del proveedor, aun cuando se trate de companias o personas
referenciadas o recomendadas.

Se debe cumplir con todos los controles establecidos en relacion con el
riesgo LA/FT/FPADM y como sus procedimientos.

Previo a la vinculacion de cualquier proveedor este debe diligenciar el
formato de vinculacion de contrapartes CBCPLI16F01 y se realizard consultas
a listas restrictivas e informativas nacionales e internacionales y no se
realizard contratacidn de ningun proveedor si el mismo aparece
relacionado con delitos de LA/FT/FPADM. Si el proveedor presenta otros
delitos, el Oficial de Cumplimiento evaluard y emitird sus recomendaciones
acerca de la viabilidad de la contratacion.

Perfilamiento de proveedores (administrativo/operativo)

De acuerdo con la informacion obtenida por parte del proveedor, se
determinard su perfil de riesgos inicial.

El modelo de perfilamiento inicial permitird establecer un nivel de riesgo
bajo, medio y alto con base en la informacién bdsica suministrada en
primera instancia. Este scoring ubicard el perfil de riesgo del proveedor de
tal manera que permita generar senales de alerta tempranas. Para todo
proveedor recurrente se deberd actualizar la informacion y el modelo de
perfilamiento como minimo anualmente, sin perjuicio que, durante su
permanencia con iké, presente alguna senal de alerta que obligue a realizar
una debida diligencia intensificada, mediante la cual se requiera solicitar
informacién actualizada al tercero.
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Independientemente del perfil de riesgo del proveedor, se deberd actualizar
la informacidn como minimo cada ano. Este control quedard bagjo la
responsabilidad del drea que corresponda o Capital humano o Tecnologia
o Compras para el caso de los proveedores administrativos y empleados, y
para el caso de proveedores operativos quedard bajo responsabilidad de
la Gerencia de Proveedores.

Lineamentos especiales de conocimiento de inversionistas, accionistas y
representantes legales

Toda relacidon comercial en la cual la compania se asocie con un tercero
(persona juridica) para desarrollar un proyecto, o cualquier inversionista que
forma parte del capital social de iké en Colombia, serd sujeto a
procedimientos de conocimiento de contrapartes, verificacion en listas
restrictivas informativas nacionales e internacionales y debida diligencia.

Como parte de las actividades de monitoreo, el Oficial de Cumplimiento
deberd consultar por lo menos cada é6 meses a los accionistas, inversionistas
y representantes legales en las listas citadas anteriormente.

Como mecanismo de conocimiento y vinculacion de socios se aplicard el
formato de vinculacion.

Lineamentos especiales de conocimiento para colaboradores

El conocimiento de los colaboradores le permite a iké obtener informacion
sobre las caracteristicas bdsicas de potenciales colaboradores antes de ser
vinculados, por lo que el drea de Capital Humano deberd garantizar el
cumplimiento de los procedimientos propios de vinculacion para lograr el
adecuado conocimiento del candidato a empleado; aun cuando se trate
de personas referenciadas o recomendadas es obligatorio cumplir con
todos los controles establecidos en relacion con la prevenciéon del riesgo de
lavado de activos, financiaciéon del terrorismo vy financiacion de la
proliferacion de armas de destruccidén masiva.

Previo a la vinculacion de un candidato, independiente si este se contfrata
directa o indirectamente porla compania, se debe garantizar como minimo
la consulta en listas restrictivas e informativas, nacionales e internacionales y
hacer claridad de que no se confratard ningun candidato si el mismo
aparece relacionado en delitos asociados a LA/FT/FPADM.
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En caso de contratar a un tercero para realizar estudios de seguridad, este
deberd enviar los datos al drea de Capital Humano para que desde alli se
realice el proceso de validacioén en listas restrictivas y a su vez, de comienzo
al proceso de debida diligencia el cual se detalla mds adelante.

Se hace necesario que para cualquier tipo de contratacion que realice la
compania se debe como minimo realizar la consulta en las siguientes fuentes
de informacidén publica:

. Lista de la Organizacion de las Naciones Unidas - ONU

. Lista de la Oficina de Control de Activos Extranjeros de Estados Unidos
- OFAC

. Listas de Terroristas de la Unidn Europea

Se podrd consultar ademds consultar fuentes como la Procuraduria, la
Policia Nacional y la Contraloria.

En caso de encontrar coincidencias con lista como ONU, OFAC vy las de la
Unidn Europeaq, no se debe formalizar la relacién con la contraparte y se
deberd noftificar de manera inmediata al Oficial de Cumplimiento por
correo electréonico enviando la evidencia de la coincidencia. Cuando la
coincidencia sea con otra lista se debe consultar al Oficial de Cumplimiento
para evaluar el tipo de coincidencia y sobre la accidén a seguir.

Se deberd verificar el nUmero de identificaciéon y los nombres completos del
candidato.

Si el resultfado de este proceso es positivo, se deberd notificar al Oficial de
Cumplimiento, quien analizard la informacion y dard los lineamientos de
como proceder de acuerdo con el resultado de su andlisis.

No se exime a ningun candidato o colaborador de los controles en relacion
con el SAGRILAFT.

En el caso de contratar personal temporal o labor especifica se seguirdn los
mismos lineamientos anteriormente descritos.

Como parte del monitoreo a los colaboradores ya vinculados y activos,
estard a cargo del drea de Capital Humano y el Oficial Cumplimiento,
garantizar la validaciéon minima anual de la verificacion en listas restrictivas
e informativas.
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Admision de Personas Expuestas Politicamente

Toda contraparte catalogada como personas expuestas politicamente
debe contar con la aprobacién de un nivel jerdrquico superior (director
general, Oficial de Cumplimiento, o el cargo de mayor rango del proceso
por el cual se estd realizando la vinculacion).

Lo anterior, ya que la experiencia nacional e internacional ha demostrado
que estos terceros son mdas propensos a ser utilizados en delitos relacionados
con el lavado de activos, por lo tanto, el funcionario que los atienda debe
tener presente que no se admiten excepciones de informacion vy
documentacion para su vinculacion, y ademads su vinculacion estd sometida
a la decision expresa y formal previa de los cargos mencionados
anteriormente.

Estas actividades estdn descritas con mayor detalle en el procedimiento de
vinculacion de personas expuestas politicamente.

Es de anotar, que, mediante el formato de vinculacion de confrapartes
CBCPL16F01 se solicita que el tercero se identifique si es 0 no persona
expuesta politicamente (PEP), adicionalmente, se debe llevarregistro de ello
en el Formato de Conocimiento Ampliado PEP

Excepciones a la obligacién de diligenciar el formulario de vinculacién de
contrapartes

En el desarrollo de los procedimientos de conocimiento del cliente, las
entidades no estdn obligadas a exigir el formulario de solicitud de
vinculacidén ni realizar entrevista al potencial cliente cuando quiera que se
trate de alguno de los siguientes casos:

e Entidades del Estado.
e Entidades vigiladas por la Superintendencia Financiera de Colombia.

7. PROCEDIMIENTO DE DEBIDA DILIGENCIA
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Hard parte de la debida diligencia simple cada mecanismo definido ante la
gestion de riesgos lavado de activos, financiacion del terrorismo vy
financiacion de la proliferacion de armas de destruccion masiva, que le
permita a iké identificarlos, gestionarlos, monitorearlos, y mantenerlos en
niveles de aceptacion, que para la organizacion estos niveles se encuentran
en bajo riesgo— moderado.

Para la vinculacion y conocimiento de confrapartes nacionales se tendrdn
en cuenta los siguientes lineamientos y/o procedimiento:

« El colaborador que este encargado de la vinculacion de la contraparte
debe conocer el cardcter y propdsito contractual;

« Consultar en listas restrictivas y vinculantes a través del aplicativo INFOLAFT
o el que se encuentre contratado por la Empresa tanto a la empresa
(razdn social y NIT) asi como a las personas naturales relacionadas en los
anexos entregados por la contraparte (representantes legales y socios o
accionistas). En caso de existir coincidencia en alguna de las listas
restrictivas y/o vinculantes, no se podrd contratar de momento y se
informard de inmediato al Oficial de Cumplimiento. A la contfraparte no
se le dard a conocer las razones por las cuales no serd vinculada. La
consulta en listas la realizard cada funcionario a quien se le haya
asignado dicha labor, segun lo considere el Oficial de Cumplimiento; la
constancia de la consulta en listas restrictivas se conservard bajo los
criterios de confidencialidad, esto segin lo defina el Oficial de
Cumplimiento y el proceso en el que se realice dicha consulta.

En caso de presentarse alguna senal de alerta diferente a la consulta en
listas, también se suspenderd momentdneamente el proceso de
vinculacién, mientras que el Oficial de Cumplimiento amplia la debida
diligencia y emite su recomendacion al drea confratante y se define si se
continda con el proceso de vinculacion o se finaliza de inmediato

Una vez validada la contraparte, si esta es iddbnea continua su proceso de
vinculacion y el colaborador que contfrata debe verificar la informacion
regisfrada por la confraparte en el Formato de vinculacion de
contrapartes CBCPLI16F01, el cual debe cumplir con el lleno de los
campos que exige el documento y debe estar firmado por la persona
natural a quien se estd vinculando, en caso de que la contraparte sea
persona juridica, quien diligencie y firme serd su representante legal. En
esta actividad se debe verificar como minimo que los nombres y niUmeros
de identificaciones correspondan a los mismos que estdn soportados en
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los anexos entregados por la contraparte; en caso de detectar alguna
inusualidad debe reportarla al Oficial de Cumplimiento quien le indicara
como proceder.

« Una vez surtido este proceso, la documentacion soporte de consulta en
listas, formato de vinculacion y anexos deberd reposar en el archivo del
drea quien estd realizando la vinculacion.

El Oficial de Cumplimiento deberd realizar monitoreos periddicos a las
relaciones comerciales y revisard las transacciones llevadas a cabo a lo
largo de esa relacion con el fin de determinar si se presentan situaciones
inusuales en la operacidon y que estén por fuera del giro ordinario de los
negocios de iké Asistencia Colombia S.A.S. Todo esto se debe realizar antes
y durante el fiempo que esté vinculada la contraparte con la organizacion.

Este procedimiento aplica para cualquier contraparte, (incluyendo
colaboradores) que desee iniciar o mantener una relacion comercial con
ike.

Si el Oficial de Cumplimiento define que se debe llevar algun plan de accidon
ante el andlisis y el desarrollo de la debida diligencia, o si hay
pronunciamiento por parte del director general, deberd asignar al
responsable, la fecha, y la accién a realizar.

Consideraciones adicionales sobre la debida diligencia

iké cuenta con una politica de caja menor en la que se especifica que esta
prohibida la recepcidn, recaudo o transporte de dinero en efectivo.

La compania no involucra transacciones con Activos Virtuales.

8. PROCEDIMIENTO DE DEBIDA DILIGENCIA INTENSIFICADA

Este procedimiento aplica para todos los terceros que generen alguna senal
de alerta durante la relacién contractual y que, por lo tanto, ameriten mas
informacién para obtener objetivamente un andlisis sobre la alerta y definir
si se debe reportar ante la Unidad de Investigacion y Andlisis Financiero -
UIAF o algun ente de control interno o externo. La decisidon podria llegar a
ser la no continuidad con el tercero dependiendo del resultado.
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Ademds de lo anterior, se aplicard debida diligencia intensificada a aquellas
contrapartes (naturales y juridicas) que presenten coincidencia en las listas
consultadas con relaciéon a los delitos de lavado de activos, financiacion del
terrorismo y financiacion de la proliferacion de armas de destruccion masiva
y que el Oficial de Cumplimiento segun su andlisis asi lo haya determinado.

Se aplicard debida diligencia intensificada a las confrapartes identificadas
como personas politicamente expuestas.

Si en el proceso de perfilamiento del tercero (segmentacion) se identifica
una variacion del perfil de riesgo se deberd contemplar una debida
diligencia intensificada y de acuerdo con los resultados de esta tomar las
medidas pertinentes.

En cuanto a las contrapartes catalogadas como personas expuestas
politicamente deberdn:

« Como parte de la debida diligencia intensificada, la vinculacion de las
contrapartes identificadas como personas expuestas politicamente
deberdn contar con la aprobacidn de un nivel jerdrquico superior
(Director General, Oficial de Cumplimiento, o el cargo de mayor rango
del proceso por el cual se estd realizando la vinculacion), por lo tanto, el
colaborador que los atienda debe tener presente que no se admiten
excepciones de informacion y documentacion para su vinculacion; y
ademds se reitera, que su vinculaciéon estd sometida a la decision expresa
y formal previa del (Director General, Oficial de Cumplimiento, o el cargo
de mayor rango del proceso por el cual se estd realizando la vinculacion).

Ademds de lo anterior, deberd:

« Si el PEP es un accionista o miembro de Junta Directiva y si asilo considera
el Oficial de Cumplimiento, podrd solicitar declaraciones firmadas por
ellos en donde certifiquen que no se encuentran inmersos en situaciones
de lavado de activos, financiaciéon del terrorismo, o proliferacion de armas
de destruccion masiva.

« Verificar en el Formato de vinculacion de contrapartes CBCPL16FO1 si la
contraparte registrd si tiene la condicion de PEP.

« Verificar su reputacion en fuentes publicas.
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* Investigar la fuente de sus fondos por medio de la informacion registrada
en el formato de vinculacion de contrapartes y los soportes solicitados.

* De ser aceptada la vinculacion del PEP, el Oficial de Cumplimiento, asi
como el drea que lo vinculd, deberdn realizar supervision continua de la
relacion contractual.

Para aquellas contrapartes ubicadas en paises no cooperantes y
jurisdicciones de alto riesgo, ademds de empresas catalogadas como alto
riesgo por ke, y si se llegase a realizar operaciones con activos virtuales, se
deberd realizar las siguientes actividades:

« Conocer las contrapartes que estdn realizando la negociacion

* |dentificar intermediarios y beneficiarios finales (persona natural)

 Notificar al Oficial de Cumplimiento

« Solicitar declaraciones firmadas por los accionista o miembros de Junta
Directiva si asi lo considera el Oficial de Cumplimiento donde certifiquen
que no se encuentran inmersos en situaciones de lavado de activos,
financiacion del terrorismo, o proliferacion de armas de destruccion
masiva.

« Verificar su reputacion en fuentes publicas.

* Investigar la fuente de sus fondos por medio de la informacion registrada
en el formato de conocimiento y los soportes solicitados.

*De ser aceptada la vinculacion de la contraparte, el Oficial de
Cumplimiento, asi como el drea que lo vinculd, deberdn realizar
supervision contfinua de la relacidon contractual.

« Informacidén financiera inconsistente

Si al momento de actualizar informacién con las contrapartes recurrentes,
como minimo anualmente; y al tabularla en el formato de perfilamiento se
evidencian inconsistencias relevantes en sus cifras financieras vy si el perfil de
riesgo sube de un nivel bajo a un nivel mds alto, se debe reportar al Oficial
de Cumplimiento, para evaluar la situacion y realizar una debida diligencia
intensificada que permita la razonabilidad de las variaciones. De ser posible
solicite al tercero aclaracion sobre los rubros que requiera y documente.

» Beneficiario final
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Cuando una contraparte persona juridica o persona natural, después de la
vinculacion, resultare en algun proceso por actos ilicitos se deberd realizar
una debida diligencia intensificada que permita ahondar sobre dicha
sifuacion y serd responsabilidad del Oficial de Cumplimiento reportar al lider
de proceso que vinculd, si se confinua o no con el tercero e independiente
la decision, deberd analizarse la situacion de modo que se determine si se
requiere realizar el reporte de operacion sospechosa a la Unidad de
Investigacion y Andlisis Financiero en caso de considerarse procedente.

Si el Oficial de Cumplimiento define que se debe llevar algun plan de accién
ante el andlisis y el desarrollo de la debida diigencia, o si hay
pronunciamiento por parte de la Junta Directiva, deberd asignar al
responsable, la fecha, y la accién a realizar.

9. ELEMENTOS DEL SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO
INTEGRAL DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO Y
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

La puesta en marcha del SAGRILAFT requiere ademds del cumplimiento
efectivo de la Politica lavado de activos, financiacion del terrorismo vy
financiacion de la proliferaciéon de armas de destruccion masiva, el
cumplimiento de los procedimientos incluidos en el manual, los cuales
deben tfraducirse en reglas de conducta que oriente la actuacion de la
organizacién, sus colaboradores, socios, administradores y demds
vinculados o partes interesadas.

9.1.Diseno y aprobacién

iké dispondrd de medidas operativas, econdmicas, tecnoldgicas y demas
recursos necesarios para el eficiente y adecuado funcionamiento del
SAGRILAFT, el cual fue disenado a la medida de las necesidades y el tamano
de la organizacion.

Tanto el diseno como las actualizaciones del sistema estard bajo la
responsabilidad de la Junta Directiva juntamente con el Representante
Legal y Oficial de Cumplimiento. Cada ajuste o actualizacion que amerite
el SAGRILAFT, debe constar a través de las actas, en caso de ser requerido
por los entes de conftrol y vigilancia.
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9.2. Auditoria y cumplimiento del Sistema de Autocontrol y Gestion del Riesgo

Integral de Lavado de Activos, Financiacion del Terrorismo y Proliferacion
de Armas de Destruccion Masiva

Con la finalidad de mantener el adecuado funcionamiento del SAGRILAFT,
la Junta Directiva designd al Oficial de Cumplimiento, quien contard con el
apoyo del Representante Legal para el oportuno seguimiento a las
actividades de control aqui definidas.

El Oficial de Cumplimiento en conjunto con el Representante Legal,
entregardn informes a la Junta Directiva sobre la gestion sobre el SAGRILAFT
de manera trimestral.

El Representante Legal deberd certificar ante la Superintendencia de
Sociedades que el Oficial de Cumplimiento Principal cumple con los
requisitos exigidos. Una vez designado el Oficial de Cumplimiento, dentro de
los quince (15) dias hdbiles siguientes a la designacion se deberd notificar a
la Delegatura de Asuntos Econdmicos y Societarios de la Superintendencia
de Sociedades.

Asi mismo cada vez que haya un cambio de Oficial de Cumplimiento
Principal o Suplente se deberd proceder con el trdmite ante la
Superintendencia de Sociedades.

El incumplimiento o la inobservancia de parte de los colaboradores,
acarreard sanciones 0 consecuencias segun sea el caso.
9.3.Estructura organizacional y érganos de control

iké cuenta con la estructura apropiada teniendo en cuenta el famano vy
operaciones de esta para respaldar la efectiva y eficiente gestion del riesgo
LA/FT/FPADM.

Roles y responsabilidades:

Junta Directiva:

i. Establecerlas politicas del Sistema de autocontrol y gestion del Riesgo
de Lavado de Activos y Financiacion del Terrorismo.
ii. Seleccionar y designar al Oficial de Cumplimiento y su respectivo
suplente, cuando sea procedente.
iii. Analizar oporfunamente los informes sobre el funcionamiento del
SAGRILAFT, sobre las propuestas de correctivos y actualizaciones que
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presente el Oficial de Cumplimiento, y tomar decisiones respecto de
la totalidad de los femas alli fratados. Esto deberd constar en las actas
del érgano correspondiente.

iv. Analizar oportunamente los reportes y solicitudes presentados por el
Representante Legal.

v. Pronunciarse sobre los informes presentados por la revisoria fiscal o las
auditorias interna y externa, que tengan relacidon con la
implementacion y el funcionamiento del SAGRILAFT, y hacer el
seguimiento a las observaciones o recomendaciones incluidas. Ese
seguimiento y sus avances peridodicos deberdn estar senalados en las
actas correspondientes.

vi. Ordenar y garantizar los recursos técnicos, logisticos y humanos
necesarios para implementar y mantener en funcionamiento el
SAGRILAFT, segun los requerimientos que para el efecto realice el
Oficial de Cumplimiento.

vii. Establecer los criterios para aprobar la vinculacion de Contraparte
cuando sea una PEP.
vili. Establecer pautas y determinar los responsables de realizar auditorias

sobre el cumplimiento y efectividad del SAGRILAFT en caso de que asi
lo determine.

ix. Constatar que la organizacion, el Oficial de Cumplimiento y el
Representante Legal desarrollan las actividades designadas en el
Capitulo X de la Circular bdésica juridica y en el SAGRILAFT.

Representante Legal:

i. Presentar con el Oficial de Cumplimiento, para aprobacion de la junta
directiva o el maximo érgano social, la propuesta del SAGRILAFT y sus
actualizaciones,

ii. Aprobar los manuales relacionados con la vinculacion de
contrapartes y sus actualizaciones presentadas por el Oficial de
Cumplimiento

iii. Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM
efectuada por el Oficial de Cumplimiento y establecer los planes de
accion que correspondan.

iv. Asignar de manera eficiente los recursos técnicos y humanos,
determinados por la junta directiva o el mdximo organo social,
necesarios para implementar el SAGRILAFT.

v. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad
y capacidad necesaria para desarrollar sus funciones.
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vi. Prestar efectivo, eficiente y oportuno apoyo al Oficial de
Cumplimiento en el diseno, direccidon, supervision y monitoreo del
SAGRILAFT.

vii. Presentar a la junta directiva, los reportes, solicitudes y alertas que
considere que deban ser fratados por dichos érganos y que estén
relacionados con el SAGRILAFT.

vili. Asegurarse de que las actividades que resulten del desarrollo del
SAGRILAFT se encuentran debidamente documentadas, de modo
que se permita que la informacion responda a unos criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad,
eficiencia y confidencialidad.

ix. Certificar ante la Superintendencia de Sociedades el cumplimiento de
lo previsto en Capitulo X de la circular bdsica juridica, cuando lo
requiera la Superintendencia de Sociedades.

x. Verificar que los procedimientos del SAGRILAFT desarrollen la Politica
LA/FT/FPADM adoptada por la junta directiva.

xi. Apoyar al Oficial de Cumplimiento con los requerimientos de acceso
a toda la informacioén, cuando sea procedente.

xii. Prestar efectivo, eficiente y oportuno apoyo al Oficial de
Cumplimiento para el cabal desarrollo de sus funciones.
xiii. Respaldar al Oficial de Cumplimiento en sus procesos de

capacitacion y formacion, con el fin de dar cumplimiento a los
minimos requerimientos definidos en la Circular Externa 100-000016 de
2020 y asi mismo, implementar las mejores prdacticas dentro de la
compania.

Requisitos minimos para ser designado como Oficial de Cumplimiento:

El colaborador que ejerza el rol de oficial de cumplimiento dentro de iké
deberd cumplir con los siguientes requisitos de acuerdo con lo dispuesto por
la Superintendencia de Sociedades:

i. Gozar deindependenciay tener capacidad decisoria para gestionar
el riesgo de lavado de activos, financiacion del terrorismo vy
financiacion de la proliferacion de armas de destruccidon masiva,
ademds de tener comunicacidn directa con, y depender
directamente del mdximo érgano social en caso de que no exista
junta directiva.

ii. Contar con conocimientos suficientes en materia de administracion
de riesgos y entender el giro ordinario de las actividades de iké.
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Contar con el apoyo de un equipo de trabajo humano y técnico, de
acuerdo con el Riesgo lavado de activos, financiacion del terrorismo
y financiaciéon de la proliferacion de armas de destruccion masiva.
iv. No pertenecer a la administracion o a los érganos sociales, ni de
auditoria o control interno o externo (revisor fiscal o vinculado a la
organizacion de revisoria fiscal que ejerce esta funcion, si es el caso)
0 quien ejecute funciones similares o haga sus veces en iké.

Asi las cosas, el Oficial de Cumplimiento una vez designado, debera:

Velar por el efectivo, eficiente y oportuno funcionamiento del
SAGRILAFT
Presentar por lo menos semestralmente informes a la Administracion
de la empresa y por lo menos anualmente a la Junta Directiva. Como
minimo, los reportes deberdn contener una evaluacion y andlisis sobre
la eficiencia y efectividad del SAGRILAFT y, de ser el caso, proponer
las mejoras respectivas. Asi mismo, demostrar los resultados de la
gestion del Oficial de Cumplimiento, y de Ila administracion en
general, en el cumplimiento del SAGRILAFT.

Coordinary disenar programas internos de capacitacion en los que se

incluyan los temas a capacitar, objetivos, cronograma, poblacion

objeto, modalidad de la capacitacion (presencial, virtual) vy
evaluacion en actividades como sensibilizacion, capacitacion,
entrenamiento, induccion, divulgacion.

iv. Evaluar los informes presentados por la auditoria interna o quien
ejecute funciones similares o haga sus veces, y los informes que
presente el revisor fiscal o la auditoria externa, si es el caso, y adoptar
las medidas razonables frente a las deficiencias informadas. Si las
medidas que deben ser adoptadas requieren de una autorizacion de
otros érganos, deberd promover que estos asuntos sean puestos en
conocimiento de los érganos competentes.

v. Certificar ante la Superintendencia de Sociedades el cumplimiento de
lo previsto en la Circular Externa 100-000016 de 2020.

vi. Verificar el cumplimiento de los procedimientos de Debida Diligencia
y Debida Diligencia Intensificada, aplicables en iké.

vii. Velar por el adecuado archivo de los soportes documentales y demds
informacién relativa a la gestiobn y prevencidon del riesgo de
LA/FT/FPADM.

viii.  Disenar las metodologias de clasificacion, identificacion, medicion y

control del riesgo de LA/FT/FPADM que formardn parte del SAGRILAFT.

ix. Readlizar la evaluacion del riesgo de LA/FT/FPADM a los que se

encuentra expuesta iké.
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X. Readlizar el Reporte de las Operaciones Sospechosas a la UIAF vy
cualquier otro reporte o informe exigido por las disposiciones vigentes,
conforme lo establezca dichas normas y la Circular Externa 100-000016
de 2020.

Ademds de lo anterior, el oficial de cumplimiento estd en la obligacion de
capacitarse permanentemente a través de seminarios, conferencias,
diplomados, especializaciones o similares, que le permita desarrollar sus
habilidades y mantener conocimientos actualizados en materia de lavado
de activos, financiacion del terrorismo y financiacion de la proliferacion de
armas de destruccion masiva con el fin de estar preparado para las
eventualidades que se presenten en la organizacidon con respecto a estos
temas, y para que sirva de apoyo a los planes de capacitacion y
divulgaciéon de esta normatividad.

Lideres de Proceso (jefes de drea):

i. Apoyar al Oficial de Cumplimiento en el proceso de monitoreo de
riesgos y controles, asi como el cumplimiento de politicas, procesos y
lineamientos establecidos en el Sistema de Autocontrol y Gestion del
Riesgo Integral de Lavado de Activos, Financiacion del Terrorismo y
Proliferacion de Armas de Destruccion Masiva.

Reportar al Oficial de Cumplimiento cualquier operacion inusual que

desde su proceso identifique.

Velar por el cumplimiento de las politicas relacionadas con

vinculaciéon de contrapartes y de personas expuestas politicamente.

iv. Acudir a las sesiones de identificacion de riesgos y controles lavado
de activos, financiacion del terrorismo vy financiacion de la
proliferacion de armas de destruccion masiva que sean programadas
por el Oficial de Cumplimiento.

v. Apoyar al Oficial de Cumplimiento a sensibilizar a los colaboradores
de las dreas a cargo fomentando asi la cultura de prevencion del
riesgo de lavado de activos, financiacion del terrorismo y financiacion
de la proliferacion de armas de destruccion masiva.

vi. Certificar mensualmente si no hubo operaciones inusuales a reportar
al Oficial de Cumplimiento.

vii.  Velar por el cumplimiento de los controles establecidos en la matriz de

riesgos como parte de las funciones a su cargo.

viii. Informar al Oficial de Cumplimiento nuevos riesgos que se puedan
presentar en el desarrollo de actividades del proceso a cargo.

ix. Parficipar activamente en las reuniones o jornadas que requiera el

Oficial de Cumplimiento para determinar planes de accidén en
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materia lavado de activos, financiaciéon del terrorismo y financiacion
de la proliferacion de armas de destruccidon masiva.

X. Poneren marchalos planes de accidén que se determinen entre el lider
de proceso y el Oficial de Cumplimiento, el Representante Legal o la
Junta Directiva para la mitigacion de los riesgos y el mejoramiento
continuo del sistema.

xi. Realizar las actividades que el Oficial de Cumplimiento requiera para
el adecuado y preventivo sistema de prevencion lavado de activos,
financiacion del terrorismo y financiacion de la proliferacidon de armas
de destruccion masiva.

xii.  Notfificar al director general, cualquier inconsistencia que evidencie
en el manejo del SAGRILAFT y que no haya sido atendida por el Oficial
de Cumplimiento.

Demads colaboradores:

i. Dadoslos principios éticos que profesa iké al interior de sus actividades

y en concordancia con sus politicas de negocios y con el presente

manual, se establece que el principal deber del colaborador es

mantener un estricto compromiso con el cumplimiento de las politicas

de conftrol y prevencion del lavado de activos y financiacion del

terrorismo fijadas por la organizacion.

Aplicar en sus actividades diarias las normas, politicas, procedimientos

e instrucciones establecidas por la organizacién, orientadas a evitar

que a fravés de las operaciones que se readlicen en iké se faciliten

actividades asociadas al lavado de activos y/o financiamiento al

terrorismo.

Acatar los principios y normas de conducta impartidas en el Manual

SAGRILAFT.

iv. Anteponerla observancia de los principios éticos al logro de las metas
comerciales.

v. Reportar al Oficial de Cumplimiento cualquier operacion inusual, senal
de alerta o situacidn que desde su proceso identifique.

vi. Acatar las indicaciones generales dadas en el proceso de induccion
en referencia al SAGRILAFT.

vii.  Asistir a todas las sesiones de capacitaciéon citadas por el Oficial de

Cumplimiento.
vili. Presentar y aprobar las evaluaciones de los temas tratados en la
capacitacion del SAGRILAFT.

Personal que brinda apoyo al Oficial de Cumplimiento:
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i. Bagjo la confidencialidad que lo requiere, colaborar con la
documentacion necesaria que solicite el Oficial de Cumplimiento
para la elaboraciéon de informes y reportes internos y externos.

Dar soporte en el monitoreo de la matriz de riesgo.

Velar porla adecuada custodia documental de aquellos documentos

que reposan en los archivos del Oficial de Cumplimiento.

iv. Apoyar al Oficial de Cumplimiento en la ejecucion del Programa de
Monitoreo o en las auditorias de cumplimiento programadas.

v. Apoyar al Oficial de Cumplimiento en las charlas, sensibilizaciones,
capacitaciones y demds actividades desarrolladas en pro de
fomentar la cultura de prevencion y control.

vi. Demds actividades requeridas por el Oficial de Cumplimiento en
relacidon con el alcance del sistema.

7

Organos de Control:

A fin de identificar fallas o debilidades del SAGRILAFT e informarlas a las
instancias pertinentes, la organizacion ha designado y coordinado con la
Revisoria Fiscal la evaluacion del sistema de autocontrol y gestion del riesgo
integral de lavado de activos, financiacion del terrorismo y financiacion de
la proliferacion de armas de destruccidon masiva.

Para ello se establecen las siguientes responsabilidades:

Revisoria Fiscal:

Las funciones de este érgano se encuentran expresamente senaladas en la
ley, en particular el articulo 207 del Coédigo de Comercio, el cual senala,
especialmente, lo relacionado con la obligacion de reporte a la Unidad de
Investigacion y Andlisis Financiero de las Operaciones Sospechosas, cuando
las adviertan dentro del giro ordinario de sus labores, conforme lo senala el
numeral 10 de dicho articulo.

Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el revisor
fiscal debe solicitar usuario y contrasena en el sistema de reporte en linea
administrado por la Unidad de Investigacién y Andlisis Financiero, para el
envio de los reportes de operaciones sospechosas.

En todo caso, el revisor fiscal, a pesar de la obligacidon de guardar la reserva
profesional en todo aquello que conozca debido al ejercicio de su profesion,
en virtud de la responsabilidad inherente a sus funciones y conforme a los
casos en que dicha reserva pueda ser levantada, tiene el deber de revelar
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informacién cuando asi lo exija la ley. Asi, por ejemplo, cuando en el curso
de su trabajo el revisor fiscal descubre informacion que lleva a la sospecha
de posibles actos de lavado de activos, financiacion del terrorismo vy
financiacion de la proliferacion de armas de destruccion masiva, tiene la
obligacion de remitir estas sospechas a la autoridad competente.

Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran
cobijados por el deber general de denuncia al que estdn sujetos los
ciudadanos (arficulo 67 CPP12).

Poner en conocimiento del Representante Legal los incumplimientos
del Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de
Activos, Financiacion del Terrorismo y Proliferacién de Armas de
Destruccion Masiva, sin perjuicio de la obligacion de informar sobre
ellos a la Junta Directiva.

Poner en conocimiento al Oficial de Cumplimiento, las inconsistencias
o fallas detectadas en el Sistema de Autocontrol y Gestidn del Riesgo
Infegral de Lavado de Activos, Financiacion del Terrorismo vy
Proliferacion de Armas de Destruccion Masiva y en general, todo
incumplimiento a las disposiciones que regulan la materia.

Las contempladas en el articulo 207 del Cdédigo de Comercio,
obligacion de reporte a la Unidad de Investigacion y Andlisis
Financiero de las Operaciones Sospechosas, cuando las adviertan
dentro del giro ordinario de sus labores, conforme lo senala el numeral
10 de dicho articulo.

iv. Podrdn incluir propuestas de mejora del sistema cuando ello sea
pertinente.

Auditoria Interna:

En lo relacionado con la revisidon del Sistema de Autocontrol y Gestion del
Riesgo Integral de Lavado de Activos, Financiacion del Terrorismo vy
Proliferacion de Armas de Destruccion Masiva, este érgano deberd:

Realizar por lo menos una revision anual de la efectividad vy
cumplimiento del SAGRILAFT, y presentar el informe de hallazgos al
Oficial de Cumplimiento y el Representante Legal.

Velar por la adecuada ejecucion de los procesos, procedimientos y
controles con referencia al SAGRILAFT.

Evaluar la ejecucion de los controles implementados en los procesos
de negocio.
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iv. Evaluary verificar la efectividad, cumplimiento de todas las etapas y
los elementos del SAGRILAFT, con el propdsito de determinar, reportar
las deficiencias y falencias que detecte, asi como sus posibles
soluciones.

v. Informar los resultados al Oficial de Cumplimiento y a la Junta
Directiva, para que se efectUen los andlisis correspondientes, se
adopten los correctivos necesarios al cumplimiento SAGRILAFT.

vi. Debe rendirinformes al Oficial de Cumplimiento cuando en desarrollo

de su ftrabajo de auditoria, identifique operaciones inusuales,

sospechosas o intentadas, que puedan poner en riesgo a la

organizacion en los términos del presente manual.
vii.  Podrdn incluir propuestas de mejora cuando ello sea pertinente.

10.ETAPAS GESTION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA

La identificacion de los riesgos asociados a los delitos de lavado de activos,
financiacion del terrorismo vy financiacion de la proliferacion de armas de
destruccion masiva implementado en ke, se guiard por la metodologia
ISO31000.

Las medidas razonables que se tomen mediante esta metodologia deberdn
ser documentadas y conservadas en caso en que cualquier érgano de
control interno o externo lo solicite.

10.1. Identificacion

En esta primera fase de la metodologia, se identifican de forma sistemdtica
las posibles causas concretas de los riesgos de Lavado de Activos,
Financiamiento del Terrorismo y Proliferacion de Armas de Destruccion
Masiva, asi como los diversos y posibles efectos que debe afrontar.
Igualmente, mediante esta primera etapa se contempla la segmentacion y
clasificacion de los factores de riesgo de lavado de activos, financiacion del
terrorismo y financiacion de la proliferacion de armas de destruccion
masiva.

Es necesario mantener el contexto interno y externo de iké, de tal manera
que permita una adecuada identificacion de riesgos.
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Esta actividad se describe en el procedimiento de andilisis de riesgos
CBCPLI16PO].

10.2. Medicidn o Evaluacion

En la etapa de medicidon se calcula la posibilidad, probabilidad o frecuencia
de ocurrencia del riesgo inherente de lavado de activos, financiacion del
terrorismo y financiacion de la proliferacion de armas de destruccion masiva
frente a cada uno de los factores de riesgo, asi como el impacto en caso
de materializarse mediante los riesgos asociados. Estas mediciones son de
cardcter cualitativo o cuantitativo, descritos en la Matriz_de riesgos
CBCPL16MTO1.

En esta etapa se desarrolla una valoracion cuadlitativa de los riesgos
identificados sin tener en cuenta las acciones de tratamiento disenados
para el proceso, para lo cual se establecen criterios de medicion de la
probabilidad e Impacto, los cuales son seleccionados de acuerdo con la
experiencia de los lideres de proceso y bajo la orientacion del Oficial de
Cumplimiento. Esta actividad se describe en el procedimiento andlisis de
riesgos CBCPLI6PO]1.

A continuacion, se detallan los criterios de medicion.

* Probabilidad o Frecuencia:

La probabilidad o frecuencia es una variable cualitativa de medicion del
riesgo, que representa el nimero de veces en que podria llegar a
presentarse un determinado evento de riesgo en el franscurso de un ano.
Los criterios para evaluar la probabilidad en iké, de detallan a continuacion:
serdn los siguientes:

Tabla 1. Criterios Medicion de Probabilidad

PUNTAJE

FACTOR PUNTUACION PONDERACION

MAXIMO

J—

Muy f&cil de ejecutar
Facil de ejecutar 2
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Complejidad Complejo

del Muy complejo
procedimiento No aplica

Automadtico
Semiautomdadtico
Manual
No aplica

Automatizacion

Excelente
Bueno
Regular
Deficiente
No aplica

Idoneidad del
persondal

Ocurrid una vez al ano
Ocurrid dos veces al ano
Materializacion | Ocurridé una vez al mes

del riesgo Ocurrié una vez ala
semana
No ha ocurrido

O O |IANI—mO0|AIN|I—mOIIN|I— O~

o
(€]

Anual
Semestral
Mensual
Semanal
Diario

Frecuencia del
procedimiento

Muy completa
Completa
Aceptable
Deficiente
No aplica

Calidad de la
documentacion

Excelente
Buena
Comunicacion Moderada
Deficiente
No aplica

Puntaje Mdaximo 320

ol |N[N|—=|o]oo|N[N|—|o|N[N|— 3

+ Impacto:
En la metodologia de andlisis de riesgos el impacto refleja el efecto que se

estima podria llegar a tener en el proceso la presencia de un evento de
riesgos en términos cualitativos, es decir, la posible pérdida. Los criterios
empleados para su medicidn son:
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Tabla 2 Criterios Medicion de Impacto

PERDIDAS FINANCIERAS

Cuantificacion Econdmica

Valor ‘ Nivel Minimo Maximo
5 Significativo 30.000.001 99.999.999.999
4 Alto 10.000.001 30.000.000
3 Medio 5.000.001 10.000.000
2 Bajo 2.500.001 5.000.000
: Insigngicon’r i 5 500.000

PERDIDAS BLANDAS

Cuantificacion

Valor Nivel Afectacion de Imagen

Legales

. ., .. Acusaciones y multas
Publicacion de noficias e
. : significativas por
e en medios masivos .
5 Significativo . organismaos
nacionales (prensaq, e
- . reguladores, litigios muy
television, radio) 4
serios
. . Requerimiento formal o
Afectacion de imagen a |. . = .
. . . |investigacion por algun
4 Alto nivel nacional (un medio )
. L organismo  regulador,
de comunicacion) e
litigios mayores
., . Requerimiento informal
Afectacion a la imagen , .
. : . por algun organismo
3 Medio a nivel local (gremio e
. regulador, litigios
grupo de clientes)
menores
., Requerimiento informal
Afectacion menos de la or algin organismo
2 Bajo reputacion ante enfes de P 9
regulador,
control o
conciliaciones menores
: Insignificant | Afectacion de imagen Asuntos legales
e ante uno o varios clientes | menores
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+ Nivel de Riesgo:

De igual forma, el nivel de riesgo muestra el nivel de exposicion al riesgo de
la compania, a fravés de una escala de valoracion generada
automadticamente a partir de la combinacion de la Probabilidad e Impacto
obtenida para cada riesgo, la cual se denomina Riesgo Inherente, es decir,
el riesgo sin considerar los controles.

Una vez se documenten y califiquen las acciones de tratamiento empleadas
para gestionar el riesgo, se obtendrd el riesgo residual, el cual es resultado
de la generacion de desviaciones en la probabilidad, el impacto o ambas
variables del riesgo inherente, en relacion con la efectividad de las acciones
de fratamiento.

En la siguiente tabla se muestran los niveles de riesgo considerados en la
metodologia de la compania:

Tabla 3 Nivel de Exposicién al Riesgo (Severidad)

Valor ‘ Nivel ‘ Min Max
5 Altamente probable 81% 100%
4 Muy probable 61% 80%
3 Probable 41% 60%
2 Poco probable 21% 40%
] Remoto 0% 20%
10.3. Control

En esta etapa se toman las medidas conducentes a confrolar el riesgo
inherente al que se ve expuesta la organizacion, debido a los factores de
riesgo y de los riesgos asociados.

Esta actividad se describe en el procedimiento andilisis de riesqgos
CBCPLI16PO].

+ Zona de Aceptabilidad: El riesgo se puede admitir directamente, pero es
necesario implementar controles adicionales.
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« Zona de Riesgo Grave: Se deben implementar medidas de control mas
exigentes para mitigar el riesgo, analizar su costo/beneficio.

« Zona de Riesgo Inaceptable: Esta combinacion requiere de controles
tendientes a disminuir la probabilidad de ocurrencia y/o minimizar la
severidad de su impacto o se deben implementar mecanismos para
evitar este riesgo o transferirlo, definir politicas de cubrimiento o
tratamiento, definir los limites de exposicion.

Clase de controles:

Las medidas de control adoptadas buscardn como resultado una
disminuciéon de la posibilidad de ocurrencia y/o del impacto del riesgo de
lavado de activos, financiaciéon del terrorismo vy financiacion de la
proliferacion de armas de destruccidn masiva en caso de materializarse.

Dentro de las clases de controles que se pueden aplicar de acuerdo con el
caso en particular tenemos:

« Controles Preventivos
Corresponden a aquellos que evitan la materializacion de los riesgos
analizando las causas que puedan generarlos.

+ Controles Detectivos
Hacen referencia a actividades de deteccidon durante la ejecucion y
desarrollo del proceso, estos pueden ser previos o posteriores a las
operaciones. Es una alarma que se acciona frente a una situacion
anormal, in situ.

« Conftroles Correctivos
Los cuales permiten corregir desviaciones y errores en la operacion o
evitar que puedan volver a presentarse. Estos controles hacen parte del
Sistema de Control Interno de la organizacion debidamente soportados
por politicas y procedimientos para su operacion.

Dentro de los tipos de controles que se pueden aplicar de acuerdo con el
caso en particular fenemos:

Tipos de controles:

» Conftroles Manuales
Actividades de control desarrolladas de forma manual por una o varias
personas.
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« Confroles Semiautomdticos
Son procedimientos aplicados desde un computador en un software de
soporte, disenados para prevenir, detectar o corregir o errores o
deficiencias, pero que requieren de la intervencion del hombre en el
proceso.

« Confroles Automaticos
Son procedimientos aplicados desde un computador en un software de
soporte, disenados para prevenir, detectar o corregir o errores o
deficiencias, sin que tenga que haber intervencidon del hombre en el
proceso.

A las acciones de control antes mencionadas se les debe asignar una
calificacion en donde se evalle si reduce la probabilidad, el impacto o
ambas y se valore la efectividad de la accion de tratamiento, a partir de
diferentes variables los cuales se mencionan a continuacion:

Tabla 4 Variables de Evaluacion de la Efectividad de Controles

FACTOR CARACTERISTICA DE
EVALUADO EFECTIVIDAD PUNTUACION PONDERACION
Correctivo ]
Clase Detectivo 2 20%
Preventivo 3
Se evidencié cumplimiento del
L 3
objetivo del control
Pruebas de |Se evidencid incumplimiento 5 20%
auditoria del objetivo del control °
No se ha realizado auditoria al
L 1
objetivo del control
. Alta 3
Efectividad del Acepiable 5 20%
control .
Baja ]
Manual ]
Tipo Semiautomatico 2 20%
Automdtico 3
Claramente asignada 3
Responsabilidad | Parcialmente asignada 2 10%
No asignada ]
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Documentado, Actualizado y
) 3
Divulgado

Documentado 2
No documentado 1

Documentacion
del
Procedimiento

10%

De acuerdo con la calificacion obtenida en la valoracion de las acciones
de tratamiento se determina la efectividod de cada uno de éstos,
conforme a la siguiente tabla.

Tabla 5. Efectividad de las Acciones de Tratamiento

Nombre Min > | Max<= |Frecuencia |Impacto

Excelente 24 30 3 3
Bueno 19 24 2 2
Regular 14 19 ] ]

10 14 0 0

Una vez sea asociada una accion de tratamiento a un riesgo, el nivel de
exposicion residual se ajustard automdticamente.

+ Nivel de aceptacidn de Riesgo de Lavado de Activos, Financiamiento
del Terrorismo y Proliferacion de Armas de Destruccidon Masiva:

Nivel de aceptabilidad del riesgo: Es el riesgo que la Junta Directiva estd
dispuesta a aceptar en la busqueda de la consecucion de los objetivos.

En iké, los riesgos residuales son aceptados, cuando su severidad se
encuentra en nivel bajo o moderado, es decir si estdn en la zona de
aceptabilidad.

Se velard por mantener el riesgo residual por debajo del nivel moderado,
toda vez que, en temas de riesgo lavado de activos, financiacion del
terrorismo y financiacidén de la proliferacién de armas de destrucciéon
masiva, si bien la probabilidad de que ocurra un evento de riesgo puede ser
baja, el impacto en caso de materializacion del riesgo podria ser alto.

Todo riesgo residual que exceda el nivel de aceptabilidad deberd ser
tratado y se tomardn los planes de accidon necesarios para mitigar dicho
riesgo.
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10.4. Monitoreo
El monitoreo se realizard minimo semestralmente y durante este se debe
procurar:

« Llevar a cabo un proceso de seguimiento efectivo que facilite la rapida
deteccion y correccion de las deficiencias identificadas en los riesgos
asociados a lavado de activos, financiacion del terrorismo y financiacion
de la proliferacion de armas de destruccion masiva.

» Redlizar el seguimiento y comparacion del riesgo inherente y residual de
cada factor de riesgo y de los riesgos asociados a lavado de activos,
financiacion del terrorismo y financiacion de la proliferacion de armas de
destruccion masiva.

 Hay que asegurar que los controles sean comprensivos de todos los
riesgos y que los mismos estén funcionando en forma oportuna, efectiva
y eficiente.

* Hay que asegurar que los riesgos residuales se encuentren en los niveles
de aceptacion establecidos por la organizacion.

El monitoreo lo debe desarrollar el Oficial de Cumplimiento a partir de las
siguientes actividades:

« Sistema Automatizado de Listas Restrictivas o Informativas

+ Auditoria al SAGRILAFT

* Informe del Oficial de Cumplimiento a la Junta Directiva

« Adopcion de Planes de Acciéon y/o Recomendaciones

* Reportes ala Unidad de Investigacion y Andlisis Financiero

« Indicadores de Riesgos lavado de activos, financiaciéon del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva

+ Actualizar controles auditados

« Segquir los procedimientos relacionados con que regulan el Sistema de
Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Desfruccion
Masiva los cuales son:
- Procedimiento de etapas de gestion de riesgos (identificacion,

medicién, control y monitoreo de riesgos)

- Procedimiento deteccidon de operaciones inusuales y sospechosas
- Procedimiento atencion solicitudes entes de conftrol

COMPLIANCE
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- Procedimiento vinculacidon de personas expuestas politicamente

Adicionalmente, la informacion actualizada se utilizard para realizar andlisis
de variaciones en las principales cifras financieras para aquellos Clientes y/o
Contrapartes que de acuerdo con el gjercicio de segmentacion se ubiquen
en zona de alto riesgo.

10.5. Tolerancia al riesgo

iké define que una vez identificados y valorados los riesgos (probabilidad e
Impacto), asumird aquellos que se encuentren en un rango de medio y bajo,
gue en términos de colorimetria en la matriz de riesgo se mostrard en amarillo
y verde respectivamente. Asilas cosas, los riesgos inherentes y residuales que
se ubican en la categoria extremo y alto (Rojo o naranja), se procederd con
la implementacién de controles, de tal forma poder mitigar los riesgos.

Sin embargo, si los controles no aseguran la eficacia suficiente para llevar el
riesgo(s) a las categorias aceptadas y aprobadas; se debe nofificar
mediante los informes periddicos a la Alta Gerencia con el fin de plantear
los planes de accién y de mitigacion del riesgo o definir tratarlos de otra
manera.

11.METODOLOGIA PARA LA SEGMENTACION DE FACTORES DE RIESGO

La segmentacion es el proceso por medio del cual se lleva a cabo la
separacion de los factores de riesgo en grupos homogéneos que deben
tratarse de forma diferente para efectos de la gestion de riesgo de lavado
de activos, financiacion del terrorismo y proliferacion de armas de
destruccion masiva. La separacion se fundamenta en el reconocimiento de
diferencias significativas en sus caracteristicas.

La segmentacion debe procurar la homogeneidad al interior de cada uno
de los segmentos identificados y heterogeneidad entre ellos. El objetivo de
realizar segmentacion es el de aplicar estrategias de seguimiento
diferenciadas para las contrapartes segun la combinacion de cada factor
de riesgo lavado de activos, financiacion del terrorismo y financiaciéon de la
proliferacion de armas de destruccidén masiva y otras variables.

La segmentacion nos permite enfocarnos en aquellos segmentos cuyo perfil
de riesgo sea mds alto. De esta forma se realiza un monitoreo especial a
aquellos terceros que por sus caracteristicas se clasifiguen con una
probabilidad mds alta respecto al riesgo de lavado de activos, financiacion
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del terrorismo y financiacion de la proliferacion de armas de destrucciéon
masiva.

De acuerdo con el andlisis de la compania, se han determinado los
siguientes factores de riesgo de lavado de activos, financiacion del
terrorismo vy financiacion de la proliferacion de armas de destruccion
masiva:

a. Clientes

b. Proveedores (administrativos y operativos)

c. Jurisdiccion

d. Servicios y productos

La segmentacion se realizard sobre estos factores identificados, para mds
informacion consultar la Metodologia de perfilamiento y segmentacion y el
Modelo perfilamiento y segmentacion

12.SENALES DE ALERTA

En iké consideramos como senales de alerta aquellas situaciones que al ser
analizadas se salen de los comportamientos normales de las contrapartes,
considerdndose atipicas y que, por tanto, requieren mayor andlisis para
determinar si existe una posible operacidon de lavado de activos,
financiacion del terrorismo vy financiacion de la proliferacion de armas de
destruccidn masivaSon hechos, situaciones, eventos, cuantias o indicadores
financieros que la experiencia nacional e internacional ha identificado
como elemento de juicio y a partir de los cuales se pueda concluir, la posible
existencia de un hecho o situacidn anormal de acuerdo con la naturaleza
ordinaria de sus operaciones. Se considera como una senal de alerta que
configura una operacidon inusual el hecho de que la contraparte, sus
administradores o socios figuren en algunas de las listas consideradas por la
Empresa como restrictivas.

Las siguientes conductas, entre otras, determinan algunas senales de alerta
sobre transacciones realizadas con la Empresas y requieren una suficiente y
adecuada supervision:

e Informacioén referente al conocimiento de la contraparte insuficiente o
falsa.

e Inconsistencias de la informacién de las contrapartes.

e Apertura de pedidos con identidades ficticias.

e La confraparte se niega a actualizar su informacion.

e La contraparte suministra informacién o documentos falsos.

e Prepago de cartera cuando se ha conocido de antemano el flujo de caja
de la contraparte para cancelar la compra.
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e Contrapartes- Clientes que pagan sumas superiores a diez millones de
pesos, ya sea en caja o mediante consignaciones en efectivo.

e Cuando una contfraparte compra un vehiculo y posteriormente solicita que
el mismo sea matriculado a ofra persona diferente a quien hizo el hegocio
inicialmente.

e Confrapartes que manifiestan no tener cuenta alguna en el sistema
bancario y/o no tienen historial alli.

e Cuando un cliente paga en efectivo de manera sucesiva (mds de cinco
eventos en un mismo mes) el monto tope diario de diez millones de pesos.

e Altas sumas de dinero en efectivo consignadas por los clientes para sus
pedidos, que luego son cancelados por el cliente solicitando la devolucion
de su dinero, inclusive aceptando los descuentos por sanciones de destrate
del negocio.

e Proveedores que ofrecen productos a precios muy inferiores a los del
mercado.

e Proveedores que ofrecen condiciones y plazos demasiado atractivos en
relacion con las condiciones del mercado.

e Proveedores que ofrecen productos y/o servicios cuya procedencia no es
clara.

e Empleados que al hacerles las averiguaciones y confirmacion de
informacién aparecen relacionadas con personas y entidades vinculadas a
actividades ilicitas o de LA/FT/FPADM.

e Empleados con un nivel de vida muy superior al que su salario podria
sustentar. En general, constituye senal de alerta todo aquello que se salga
de los pardmetros establecidos por la Empresa respecto del mercado
objetivo que ha decidido trabajar y hacia el cual orienta las labores que
desarrolla.

Es responsabilidad del Oficial de Cumplimiento actualizar esta guia como
minimo anualmente siempre y cuando se presenten situaciones que no se
encuentren registradas o que sean evidenciadas en la identificacion de los
resgos.

Es deber de todos los colaboradores reportar al Oficial de Cumplimiento
cualquier senal de alerta establecida en la guia o no, con el fin de que este
en su labor realice el andlisis correspondiente y determine si se trata de una
operaciéon inusual.

13.DETECCION DE OPERACIONES INUSUALES, SENALES DE ALERTA U
OPERACIONES INTENTADAS

A través de la relacidon con cualquier contraparte se pueden detectar

operaciones o situaciones consideradas como inusuales o que se salen de
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los pardmetros normales de la operatividad y que ameritan su reporte al

Oficial de Cumplimiento, para mayor claridad consulte el Procedimiento
deteccion de operaciones inusuales y sospechosas CBCPL16P02.

14.REPORTES INTERNOS DE OPERACIONES INUSUALES, SENALES DE ALERTA U
OPERACIONES INTENTADAS

La alta gerencia, lideres de proceso y todos los colaboradores en general,
deben verificar que al interior de sus procesos no se presenten actividades
que se puedan cadlificar como senal de alerta, operaciones inusuales,
intentadas o sospechosas. En el momento en que se presenten se debe
reportar inmediatamente al Oficial de Cumplimiento en el Formato reporte
operaciones inusuales, intentadas y sospechosas CBCPLI16F02.

Cuando los lideres de proceso no detecten operaciones inusuales e
infentadas deben reportar la inexistencia de éstas, al Oficial de
Cumplimiento por correo electronico mensualmente.

Los documentos originales que soportan la deteccion y reporte de la
operaciéon sospechosa deben conservarse de acuerdo con las politicas de
documentacion establecidas en por la Compania, con las debidas
seguridades, a efectos de hacerlos llegar de manera completa y oportuna
a las autoridades competentes en el evento que cualquiera de ellas los
solicite.

Todas las actividades realizadas durante el andlisis de las operaciones
inusuales y sospechosas son un instrumento para tomar decisiones
gerenciales para las relaciones establecidas enfre la organizacion y sus
contfrapartes. Las decisiones de negocio pueden ser acciones preventivas o
correctivas que van mads alld de un reporte de operacidon sospechosa, a
continuacion, se describe las siguientes medidas:

e Establecer monitoreo y seguimiento a ciertas contrapartes (Clientes,
Proveedores, Colaboradores).

Terminar relaciones contractuales.

Realizar cambios en los servicios, productos o los contratos.

Limitar operaciones o cupos a las contrapartes.

Realizar una debida diligencia intensificada.

Solicitar informacién adicional durante el procedimiento de
conocimiento de su contraparte.

e Buscar acercamiento con las autoridades.
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La situacion deberd ser evaluada por el Oficial de Cumplimiento quien
determinard bajo su debida diligencia, si la operacidon a su criterio es una
operacioéon inusual o sospechosa que amerite ser reportada a la Unidad de
Investigacion y Andlisis Financiero; para ambos casos el Oficial de
Cumplimiento debe archivar de manera confidencial el reporte y realizar
seguimientos periddicos anexando las evidencias a los mismos. La Alta
Gerenciay lideres de proceso deben estar prestos a proporcionarle al Oficial

de Cumplimiento cualquier documento e informacién adicional que se
requiera para alimentar estos reportes.

El Oficial de Cumplimiento debe garantizar la confidencialidad del reporte
y principalmente del colaborador que lo detecta. Asi mismo, el colaborador
que ha identificado y reportado la inusualidad no podrd divulgar dicha
informacion.

Las situaciones evidenciadas y reportadas son sujeto de reserva de acuerdo
con lo establecido por la legislacion colombiana.

15.REPORTES EXTERNOS DE OPERACIONES SOSPECHOSAS
Se refiere a los reportes a los que se encuentra obligado el Oficial de
Cumplimiento en su rol frente a los entes de control.

15.1. Reporte de operaciones sospechosas - ROS

Como primera medida el Oficial de cumplimiento debe solicitar a la Unidad
de Investigacion y Andlisis Financiero su usuario de ingreso al sistema de
reporte en linea, para asi generar los diferentes reportes (operaciones
sospechosas y/o de ausencia). Estos son responsabilidad exclusiva del Oficial
de Cumplimiento.

Para el caso de un futuro cambio de Oficial de Cumplimiento, se debe
solicitar un nuevo usuario, y esta novedad se debe notificar a la Unidad de
Investigacion y Andlisis Financiero, la salida del Oficial de Cumplimiento y el
ingreso del nuevo Oficial de Cumplimento.

«  QOperaciéon sospechosa positiva o presencia de operacion sospechosa:

El Reporte de ausencia de operaciones sospechosas serd realizado por el
Oficial de Cumplimiento, o su(s) delegado(s), mediante ingreso del reporte
al aplicativo del sistema de reporte en linea de la Unidad de Investigacion y
Andlisis Financiero. Para mayor claridad consulte el Procedimiento
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deteccion de operaciones inusuales y sospechosas CBCPL16P02 y el formato
reporte de operaciones inusuales, intentadas y sospechosas CBCPLI16F02.

El Oficial de Cumplimiento reportard a la Unidad de Investigacion y Andilisis
Financiero las operaciones sospechosas de manera inmediata y de acuerdo
con el resultado de su andlisis; asi mismo, se reportardn las operaciones
infentadas que contengan caracteristicas que les otorguen el cardcter de
sospechosas.

La evaluacion de la situacion permitird al Oficial de Cumplimiento
establecer si reporta o no ante la Unidad de Investigacion y Andlisis
Financiero, vy si se continua con la vinculacion u operacidon que se esté
llevando a cabo, de lo contrario, se dard por terminado el proceso.

En el andlisis se deberd evaluar, ademads de las acciones que tome el Oficial
de Cumplimiento, si la confraparte ya tenia un vinculado con la
organizacion y si presenté operaciones o situaciones inusuales donde no se
justificaron por parte de la contraparte.

Si la contraparte intentd realizar la operacion y dado los requisitos que exige
iké para su vinculacion, este decide no continuar con el proceso, se debe
determinar como una operacion intentada.

Para determinar y reportar una operacion como sospechosa, no se requiere
tener certeza de que se tfrata de una actividad delictiva, niidentificar el tipo
penal o que los recursos involucrados provienen de tales actividades. Sin
embargo, toda operaciéon reportada como sospechosa debe contar con
los soportes de debida diligencia y de ser el caso de ampliarla; se solicitard
y dejard los anexos correspondientes, en caso de que la Unidad de
Investigacion y Andlisis Financiero o ente de confrol requiera ampliar
informacion.

Una vez reciba el nUmero consecutivo de recibido de la Unidad de
Investigacion y Andlisis Financiero, debe conservarlos y crear un archivo que
garantice la trazabilidad de estos.

« Reporte de ausencia de operacion sospechosa:

El Reporte de ausencia de operaciones sospechosas serd realizado por el
Oficial de Cumplimiento, o su(s) delegado(s), mediante ingreso del reporte
al aplicativo del sistema de reporte en linea de la Unidad de Investigacion y
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Andlisis Financiero. Para mayor claridad consulte el Procedimiento
deteccion de operaciones inusuales y sospechosas CBCPLI16P02.

Para realizar este reporte, el Oficial de Cumplimiento deberd previamente
hacer seguimiento mensual con cada uno de los lideres de proceso para
confirmar si hubo 0 no operaciones inusuales, infentadas o sospechosas. En
caso de que, durante un frimestre no se haya reportado por parte de los
lideres de proceso o si el Oficial de Cumplimiento no detectd operaciones
inusuales que de acuerdo con el andlisis fueran objeto de reporte a la
Unidad de Investigacion y Andlisis Financiero, el Oficial de Cumplimiento
deberd reportar a la Unidad de Investigacion y Andlisis Financiero la
ausencia de estas durante los diez (10) dias calendarios después del cierre
de cada frimestre, en la forma y términos que correspondan, de acuerdo
con los instructivos de esa plataforma.

Una vez reciba el nUmero consecutivo de recibido de la Unidad de
Investigacion y Andlisis Financiero, deberd conservar de forma digital vy
archivar junto con los documentos soporte del reporte.

Es responsabilidad del Oficial de Cumplimiento conservar los documentos
que cada lider de proceso envie con el propdsito de certificar la ausencia
de operaciones inusuales o sospechosas.

Una vez reciba el nUmero consecutivo de recibido de la Unidad de
Investigacion y Andlisis Financiero, debe conservarlos y crear un archivo que
garantice la trazabilidad de estos.

Las operaciones reportadas a la Unidad de Investigacion y Andilisis
Financiero deben notfificarse (no de manera detallada) a la Junta Directiva
en los informes internos del Oficial de Cumplimiento, prestando atencion vy
respuesta a los pronunciamientos de éstos sobre cualquier plan de acciéon
sugerido.

El Oficial de Cumplimiento estard atento a los requisitos adicionales que
puedan solicitar la Unidad de Investigacion y Andlisis Financiero o las
autoridades competentes.

16.OTRAS DISPOCISIONES FRENTE AL CUMPLIMIENTO DEL SISTEMA DE
AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE LAVADO DE ACTIVOS,
FINANCIAMIENTO DEL TERRORISMO Y PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA
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16.1. Protecciones contractuales

Los contratos laborales y los celebrados con socios comerciales deben
expresar las obligaciones contractuales, los recursos legales y/o sanciones
relacionados con conductas indebidas (incluyendo, en el caso de los socios
comerciales, un plan para desistir del negocio, como por ejemplo, un
derecho contractual de terminacion en caso de que el socio comercial
incurra en delitos relacionados con el lavado de activos, la financiaciéon del
terrorismo y la proliferacion de armas de destruccidon masiva o esté siendo
objeto de investigacion formal —preliminar o definitiva- por dichos hechos,
por parte de cualquier autoridad local o extranjera).

Los contratos de la organizacion deben disponer que es obligatorio para
cualquier tipo de contraparte, someterse y cumplir con las politicas internas
de k&, y que estd prohibido desarrollar, ejecutar o promover delitos
relacionados con el lavado de activos, la financiaciéon del terrorismo vy la
proliferacion de armas de destruccion masiva en nombre de la organizacion
0 por cuenta y en beneficio de la misma o de un tercero.

Asi mismo, los confratos deben disponer que sea obligacion de las
contfrapartes someterse a auditorias por parte de iké en los casos donde el
Oficial de Cumplimiento lo considere necesario y de acuerdo con el
perfilamiento de este, ademds, es obligatorio suministrar la informacion que
sea necesaria y pertinente para la ejecuciéon de las actividades.

Por su parte, los contratos deben indicar que las contrapartes conocen y se
someten voluntariamente a las politicas en relaciéon con la prevencion de
delitos relacionados con el lavado de activos, la financiaciéon del terrorismo
y la proliferacion de armas de destruccion masiva.

Como mecanismo de control de la ejecucion de los contratos, iké no debe
canalizar pagos a terceros de cualquier naturaleza, y sin conocer el origen
de sus fondos y debe obtener la aprobacién de un nivel superior jerdrquico
en la celebracion de negocios con personas expuestas politicamente,
cualquiera sea su naturaleza vy jurisdiccion.

16.2. Reserva y confidencialidad

Todas las actuaciones y/o actividades que se deriven de la aplicacion del
presente Manual, no podrdn darse a conocer a los clientes, proveedores,
confratistas, consultores, empleados particularmente las operaciones
inusuales que hayan sido identificadas o las personas que hayan efectuado

COMPLIANCE CBCPL16MA02 PROHIBIDO FOTOCOPIAR Y/O REPRODUCIR TOTAL O PARCIALMENTE ESTE DOCUMENTO



MANUAL SAGRILAFT/FPADM

CBCPL16MA02

o Iintentado efectuar operaciones catalogadas como operaciones
sospechosas, maxime si fueron sujetas de reporte interno o a la Unidad de
Investigacion y Andlisis Financiero.

Debido a lo anterior, es deber de los empleados guardar absoluta reserva
sobre dicha informacion.

16.3. Conflicto de interés

La compania cuenta con un cddigo de ética CBRHO6COOI1, donde se
establecen los lineamientos que ké adopta para la realizacion de sus
negocios, asi mismo da las pautas con referencia al actuar de los
colaboradores frente a algunas situaciones que pongan en entredicho la
transparencia de la organizacion.

Asilas cosas, el compromiso de iké es anteponer el interés de la organizacion
antes que el interés personal, por ello, el Oficial de Cumplimiento se
abstendrd de participar en decisiones o actividades que implique la
vinculacion de clientes, socios, proveedores, colaboradores o cualquier
contraparte, cuando se trate de familiares o exista un interés personal en
algun negocio o proyecto con iké.

En caso tal de que resulte impedido tanto el director general como el oficial
de cumplimiento, se deberd escalar la situacion a la Junta Directiva y serdn
sUs miembros quienes den las indicaciones y/o aprobaciones
correspondientes.

16.4. Régimen de incompatibilidades e inhabilidades

Las siguientes situaciones que se enuncian a confinuacion, serdn
consideradas como inhabilidades o incompatibilidades que le impiden al
Oficial de Cumplimiento ejercer su labor con plena independencia.

Por lo tanto, no podrd ser designado como Oficial de Cumplimiento la
persona que:

e Tenga parientes hasta tercer grado de consanguinidad, segundo de
afinidad o primero civil sobre los cuales se haya conocido algin vinculo
con actividades u operaciones relacionadas con el lavado de activos o
el financiamiento del terrorismo y proliferacion de armas de destruccion
masiva.
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e Los representantes legales o directivos que no sean residentes en
Colombia.

e Colaboradores que, aunque se encuenfren en el nivel jerdrquico
adecuado para ser Oficial de Cumplimiento, desarrollen actividades
comerciales u operativas.

e Las demds que deftermine la Junta Directiva.

16.5. Atencion de requerimientos de entes de control y vigilancia sobre
Sistema de Avutocontrol y Gestion del Riesgo Integral de Lavado de
Activos, Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva

El Oficial de Cumplimiento deberd ser nofificado sobre cualquier
comunicacion que sea recibida por iké a través de cualguier canal o
dependencia, por parte de los entes de control y vigilancia en temas que
tengan relaciéon con el Sistema de Autocontrol y Gestion del Riesgo Integral
de Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas
de Destruccion Masiva.

La atencidn de estos requerimientos deberd ser oportuna y cumpliendo con
la respuesta adecuada y completa segun solicitud.

El Oficial de Cumplimiento se podrd apoyar en el funcionario respectivo
para la consecucion de la informacién requerida.

Mediante el informe del Oficial de Cumplimiento a la Junta Directiva, se
deberd notificar el recibimiento del requerimiento y su respuesta

16.6.Proteccion de la informacién respeto al Sistema de Autocontrol y
Gestion del Riesgo Integral de Lavado de Activos, Financiacion del
Terrorismo y Proliferacion de Armas de Destruccion Masiva

Los administradores y colaboradores de iké son responsables de asegurar
que la informacién recaudada en aras de la administracion del riesgo de
lavado de activos, financiacion del terrorismo vy financiacion de la
proliferacion de armas de destruccion masiva (propia, de los clientes,
usuarios, prestadores, proveedores, colaboradores y reportes) sea
confidencial y se comprometen a guardar reserva de la misma; salvo las
excepciones contempladas o proferidas por la ley o con excepcion a las
correspondientes autorizaciones de la alta direccidn y/u orden de autoridad
judicial.
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Ningun colaborador tiene la facultad de entregar informacion a terceros
sobre los procedimientos de investigacion, andlisis y seguimiento o
monitoreo que se practiquen sobre sus operaciones, asi como de las
comunicaciones y/o reportes que, en cumplimiento de las disposiciones
pertinentes, se envien a la Unidad de Informacion y Andlisis Financiero
Unidad de Investigacion y Andlisis Financiero o a las demds autoridades
competentes.

16.7. Modificacion o eliminacion de controles de lavado de activos,
financiacion del terrorismo y financiaciéon de la proliferacion de armas
de destruccion masiva

Ningun procedimiento de iké con incidencia y controles que contribuyan a
la mitigacion del riesgo de lavado de activos, financiaciéon del terrorismo y
financiacion de la proliferacion de armas de destruccidon masiva, podrd ser
modificado o eliminado sin previa revision del Oficial de Cumplimiento y del
responsable del control.

16.8. Conservacion de la documentacion

Los documentos y registros relacionados con el cumplimiento de las normas
sobre prevencion al lavado de activos, financiamiento al terrorismo vy
proliferacion de armas de destruccidn masiva se conservardn dentro del
archivo de la organizaciéon durante 5 anos, luego del cual se conservardn
en el archivo histérico durante minimo cinco (5) anos en formato fisico y/o
digital, para un total de 10 anos.

Estos documentos cuentan con un respaldo fisico y cumplen con los
requisitos de seguridad de forma tal que se permita su consulta sdlo por
quienes estén autorizados.

Cada drea de iké serd responsable de la custodia y conservacion de cada
registro relacionado con las actividades propias establecidas en este
manual, y se sujetard a las disposiciones de manejo de documentos con los
que cuenta la organizacion.

Para aquellos reportes de operaciones sospechosas enviadas a la Unidad
de Investigaciéon y Andlisis Financiero, serd el Oficial de Cumplimiento el
directo responsable de preservacion de archivo, de toda la documentacion
que soporte cada caso.

16.9. Divulgacion de informacion

COMPLIANCE CBCPL16MA02 PROHIBIDO FOTOCOPIAR Y/O REPRODUCIR TOTAL O PARCIALMENTE ESTE DOCUMENTO



MANUAL SAGRILAFT/FPADM

CBCPL16MA02

iké promueve la adecuada oficializacién, publicacion, implementaciéon vy
funcionamiento de sus politicas, procedimientos y demds documentacion
relacionada con el Sistema de Autocontrol y Gestion del Riesgo Integral de
Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva.

De tal modo disenard estrategias para informar sobre las politicas,
estandares y actualizaciones en materia de prevencion y control de riesgo
de lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccidén masiva.

Estard atento a divulgar cualquier informacion relacionada con el sistema 'y
que esta sea objeto de cumplimiento por parte de sus contrapartes.

17.CAPACITACION

Dentro de las actividades de capacitacion que realiza el drea de Capital
Humano, quedardn incluidos los temas relacionados con el Sistema de
Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Destruccion Masiva
los cuales serdn dirigidos por quien haga las veces de Oficial de
Cumplimiento quien determinard la metodologia para capacitar a los
colaboradores.

Como parte de las estrategias de capacitacion al interior de iké el Oficial de
Cumplimiento garantizard que se incluya en el programa de induccidon a los
nuevos colaboradores, temas relacionados con la politica de prevencion
delriesgo lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccion masiva, responsabilidades frente al
Sistema de Autocontrol y Gestidon del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Destruccion Masiva,
canales de reporte y senales de alerta.

Como parte del programa de capacitacion del SAGRILAFT, el Oficial de
Cumplimiento deberd disenar, coordinar, programar, revisar y actualizar el
programa con una periodicidad minima anual y podrd utilizar cualquier
medio o modalidad fisica o informdtica que considere pertinente; ademds,
deberd garantizar su cobertura especialmente a aquellos colaboradores
que laboren en dreas establecidas como sensibles a estos temas, ademds
deberd capacitar a todas las personas que desarrollen funciones en la
organizacion por cuenta de companias de servicios temporales o cualquier
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otro canal utilizado para la venta de productos o servicios o la realizaciéon

de operaciones de la compania.

Las capacitaciones deberdn estar debidamente soportadas a través de los
documentos fisicos y electronicos utilizados para su desarrollo, registro de la
asistencia, y la evaluacion pertinente.

El proceso de capacitacion deberad ser revisado y actualizado por el Oficial
de Cumplimiento porlo menos anualmente y ajustarlo en concordancia con
los cambios realizados en el Sistema.

18.SANCIONES POR INCUMPLIMIENTO AL SISTEMA DE AUTOCONTROL Y
GESTION DEL RIESGO INTEGRAL DE LAVADO DE ACTIVOS, FINANCIAMIENTO
DEL TERRORISMO Y PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

Todos los trabajadores de iké tienen la obligacion institucional y personal de
cumplir con la totalidad de las actividades, procesos y procedimientos
contenidos para el control del lavado de activos, financiacion del terrorismo
y financiacién de la proliferacion de armas de destruccidon masiva y en las
normas legales vigentes. Cualquier incumplimiento deliberado u omision de
los controles aqui establecidos acarreardn sanciones de cardcter
administrativo.

Todos los colaboradores de iké son responsables de proteger la integridad
de la organizacion ante la eventual infroduccion de recursos de
procedencia ilicita y del cumplimiento de las normas de prevencion de
lavado de activos, financiacidon del terrorismo vy financiacion de la
proliferacion de armas de destruccion masiva, asi como de los
componentes del Sistema de Autocontrol y Gestion del Riesgo Integral de
Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva.

Todas las contrapartes que a sabiendas o con violacion grave de los
procedimientos establecidos, autoricen o ejecuten actos que resulten
violatorios de las normas de prevencion de lavado de activos, financiacion
del terrorismo y financiacion de la proliferacidn de armas de destrucciéon
masiva y/o de la politica y del sistema se exponen a sanciones
administrativas o penales que senale la ley.

Cualquier incumplimiento de las obligaciones o prohibiciones contenidas en
este manual por parte de los colaboradores de iké serd sancionado como
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falta grave e incumplimiento de las politicas y reglamentos internos
conforme a lo previsto en las normas laborales respectivas.

iké aplicard las medidas conducentes para que se sancione penal,
administrativa y laboralmente, cuando fuere necesario, a los colaboradores
que directa o indirectamente faciliten, permitan o coadyuven en la
utilizacion de la organizacidn como instrumento para la realizacion de
lavado de activos, financiacion del terrorismo y proliferacion de armas de
destruccion masiva.
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